g

| - MANUAL DE POLITICAS Y
PROCEDWMIENTOS DEL PROGRAMA DE

PROTECCION DE DATOS PERSONALES.

)

\ A
EVISO: LUIS MAZIN mm“p CUDRIZ APROBO-EREDDY LOPEZ /f/ [/ PROXIMA REVISION

ARGO: ASESOR JERID - CARGO:GERENTE?\ [STRATIVO Y FINANCIERO FECHA:
j ] frdl fon oD ‘

ECHA: A \ 08023, . EECHA: ) ' f/ i Oc.eaﬂos

S0




MANUAL DE POLITICAS Y PROCEDIMIENTOS PARA EL TRATAMIENTO DE DATOS PERSONALES

Océanos S.A., sociedad comercial identificada con el NIT 890931654-0, con domicifio principal en .
Albornoz via @ Mamonal N° 1-504, Cartageria-Bolivar-Colombia (en adelante, “Océanos” o lo
“Compofiia”}, reconoce lo importancia de la seguridad, privacidad y confidencialidad de Jos datos
personales de sus trabajadores, clientes, proveedores y en general, de todos sus agentes de interés
respecto de los cuales ejerce tratamiento, por lo que en cumplimiento g los mandatos
constitucionales y legales, ha implementado el siguiente documento gue contiene el Manual de
Politicas y Procedimientos Internos de Proteccion de Datos Personales y Privacidad.

CONSIDERACIONES PRELIMENARES

El Articulo 15 de la Constitucion Politica de la Repdblica de Colombia establece que cualquier
perscna tiene derecho a conocer, actualizar y rectificar los datos personales que existan sobre ella
en bancos de datos o en archivos de entidades pdblicas o privadas. El articulo citado ordena a
quienes tienen datos personales de terceros, respetar los derechos y garantias previstos en la
Constitucion cuando se recolecta, trata y circula esa clase de informacion.

Con el fin de desarroilar las garantias constitucionales a [as que se refiere el articulo citado, asi como
el derecho a la informacidn consagrado en el articulo 20 de la Constitucidn Politica, el Congreso
Nacional expidié la Ley Estatutaria 1581 de 2012, mediante la cual se establecen los principios y
disposiciones que son aplicables al tratamiento de datos personales.

De conformidad con lo anterior, el tratamiento de datos personales realizado por Océanos se debe
regir por el Régimen Colombiano de Proteccidn de Datos Personales establecido por la ley citada,
sus decretos reglamentarios y demds normatividad que la complemente, modifique o derogue. Para
este fin, de acuerdo con lo establecido en el literal f) del Articulo 18 de la Ley 1581, Océanos adopta
este Manual Interno de Politicas y Procedimientos para garantizar el adecuado cumplimiento del
Régimen Colombiano de Proteccion de Datos Personales.
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CONTROL DE CAMBIOS Y ACTUALIZACIONES

» - Actualizacién de los responsables del comité ‘de

seguridad de la informacion y proteccion de datos.
. -Actualizééfbh' Ciélb de vida del dato personal.
o Actualizacién procedimiento de privacidad desde
el disefio.
* Inclusién procedimiento géneracién de reportes.
s Ajuste en la estructuracion del documento

1.0 Documento inicial Cargo: Asesor Juridico
Fecha: 2019/06/10
Firma: -
2.0 ¢ Actualizacién de roles y responsabilidades Cargo: Asesor Juridico
» Actualizacién de la politica de tratamiento de | Fecha: 2020/12/11
datos personales Firma:
e Actualizacidn de atencidn de consultas
e Actualizacion ciclo de vida del dato
s Inclusidn puntos 3,5, 11y.13
3.0 e ' Actualizacién Bases de Datos Juridicas. Cargo: Asesor Juridico

Fecha: 2023/05/09

Firma:
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1. OBJETIVO DEL MANUAL

Definir los lineamientos generales para la aplicacién, monitoreo, sostenimiento y mejora continua
de {as politicas y procedimientos internos asociados al Tratamiento de los Datos Personales en la
Compafiia.

2. ALCANCE

El presente Manual aplica para todas las actividades que desarrolle la Compafiia y que conlleven el
Tratamiento de Datos Personales en los términos del Régimen Colombiano de Proteccidn de Datos
Personales y, en particular, al Tratamiento de Datos Personales desarrollado en el dmbito nacional
y a aquelias que generen flujos de dicha informacidn hacia el exterior.

3. MARCO NORMATIVO

Ley 1581 Decreto 1377 Decreto 886 Decreto 1074 Decreto 090
Oct/2012 Jun/2013 May/2014 May/2015 Ene/2018

Datos Personales Reglarentacion de RNED Capitulo 26, Decreto L Modificacion al

la Ley 1581/2012 drico reglamentaric del i Decreto 1074 i

sector Comercic, . referente sl RNBD
Indusiria y Turismo -

EH

Circular 002 de 2015: Circutar 002 de 2018 .

Actualizacion de Actualizacion de
RNBD RNBD
Reporte de Reporte de

Industria y Comercio
SUPERIHTENDENEA

incidentes incidentes
Reporte de PQRS Reporie-de PQRS
atendidas afendidas

4, PRlNCEPfQS PARA EL TRATAMIENTO DE DATOS PERSONALES

Para el Tratamiento de Datos Personales, la Compania aplicara los principios gue se mencionan a
continuacidn y gue han sido previstos por el RCPDP como los lineamientos que deben orientar su
recoleccion, manejo, uso, tratamiento, almacenamiente e intercambio:

* Principio de legalidad en materia de Tratamiento de datos:
El Tratamiento de los datos es una actividad reglada que debe sujetarse a lo establecido en la Ley

1581, en la politica de proteccion de datos personales de la compafiia y en las demas disposiciones
que la desarrollen;
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s Principio de finalidad:

El Tratamiento debe obedecer a una finalidad legitima de acuerdo con la Constitucién vy la Ley, la
cual debe ser informada al Titular;

N

¢ Principio de libertad:

Ef Tratamiento s6lo puede ejercerse con el consentimiento, previo, expreso e informado del Titular.
Los datos personales no podrdn ser obtenidos o divulgados sin previa autorizacion, o en ausencia
de mandato legal o judicial que releve el cansentimiento;

e Principio de veracidad o calidad:

La informacidn sujeta a Tratamiento debe ser veraz, completa, exacta, actualizada, comprobable y
comprensible. Se prohibe el Tratamiento de datos parciales, incompletos, fraccionados o que
induzcan a error;

e Principio de transparencia:

En el Tratamiento debe garantizarse el derecho del Titular a obtener del Responsable del
Tratamiento o del Encargado del Tratamiento, en cualquier momento y sin restricciones,
informacidn acerca de la existencia de datos que le conciernan;

e  Principio de acceso y circulacidn restringida:

El Tratamiento se sujeta a los limites que se derivan de |a naturaleza de los datos personaies, de las
disposiciones de |a Ley 1581 v la Constitucidn. En este sentido, el Tratamiento solo podra hacerse
por persenas autorizadas por el Titular y/o por las personas/Entidades previstas por la Ley;

Los datos personales, salvo la informacion publica, no podran estar disponibles en Internet u otros
medios de divulgacion o comunicacidn masiva, salvo que el acceso sea técnicamente controlable
para brindar un conocimiento restringido sdlo a los Titulares o terceros autorizados conforme los
disponga la Ley;

s  Principio de seguridad:

o "gﬁ‘
La informacién sujeta a Tratamiento por el Responsable del Tratamiento o Encargado del
Tratamiento, se deberd manejar con fas medidas técnicas, humanas y administrativas que sean
necesarias para otorgar seguridad a los registros evitando su adulteracion, pérdida, consulta, uso o
acceso no autorizado o fraudulento;

¢ Principio de confidencialidad:
Todas las personas gue intervengan en el Tratamiento de datos personales que no tengan fa

naturaleza de publicos estan obligadas a garantizar la reserva de la informacion, inclusive después
de finalizada su relacidn con alguna de las [abores que comprende el Tratamiento, pudiendo sdio
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realizar suministro o comunicacion de datos personales cuando ello corresponda al desarrollo de
sus actividades u ohjeto social.

5. CRITERIOS PARA LA DEFINICION DE BASES DE DATOS PERSONALES

Como parte de los lineamientos para el adecuado tratamiento de los Datos Personales al interior de
la Compafiia, a continuacién, se describen los criterios definidos por la Compafifa para la
conceptualizacion e identificacion de las Bases de Datos que integran su ciclo de Tratamiento de
informacion personal:

* JQué son datos personales? Es la informacion que permite tu identificacidn.

e (Cudl es la importancia de los datos personales? Las finalidades de uso de los datos
persanales: Comerciales, contractuales, lahorales y para cometer delitos como suplantacidn

* ¢Qué es la proteccion de datos personales? Ef derecho que posee cualquier persona de
ejercer control y autoridad sobre su informacion, ya que, sobre ella, diferentes entidades
realizan un tratamiento.

La implementacidn del RCPDP en.una Crganizacion se ve reflejada asi:




Definir

Realizar <

Plblicos:

No requisren de una sutorizacion
por parte del propietario de la
informacion para chienerkos

identificar

__lﬁ?ehfadgde;f-
 bases de datos

Y Nimero de
PN

cédula, fecha
= de expedicion
== profesion
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BOTRES TERCERS

Semiprivados:

Su conocimiento o divdlgacion puede
interesar no solo & su titular sing a
clerto sector ¢ grupo de personas en
general

Tarjetas de
- presentacién

Privados: relevantas solo para el
Titular ¥ 2 necesita autorizacidn
para ser recotectados, almacenados,
usados, procesados, go;;;partidos.

Sensibies: ’

Son aguellos gue afectan la intimidad
de la persona v su uso indebido
puede gensrar discriminacién Se
requiare autorizacién para sul
tratamignto.

Bases de
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A continuacion, se definen los criterios empleados al interior de la compaiiia para la clasificacion de
sus datos personales.

s Bases de datos personales

El Registro Nacional de Bases de Datos es el directorio pablico de las Bases de Datos sujetas“'é
Tratamiento que operan en el pais; que es administrado por la SIC.

Una Base de Datos es un conjunto organizado de datos personales cbjeto de Tratamiento.

Todas las Bases de Datos gue contengan datos personales cuyo Tratamiento automatizado o manual
se realice por persanas naturales o juridicas, pdblicas o privadas, en el territorio colombiano (o fuera
de él, si al Responsable o Encargado del Tratamiento les es aplicable la Ley colombiana en virtud de
tratados internacionales). Es susceptible de registro ante la Superintendencia de !ndustrla y
Comercio.

s Bases de datos digitales

Estas Bases de Datos son creadas, ya sea por la utilizacidn de sistemas de informacién, herramientas
ofimaticas que utilizan las areas de negocio, sistemas de video-vigilancia, sistemas biométricos y
todo tipo de medio digital que permita almacenar informacidn y realizar un tratamiento especifico.

s Bases de datos fisicas

Estas Bases de Datos-son descentralizadas y su forma de recoleccion y almacenamiento es fisica
{formato papel). Son creadas para una funcion especifica de su trabajo con finalidades expresas y
se almacenan en medios fisicos {carpetas, A-Z, archivadores de escritorio, de pared, armarios de
archivo, cuartos de archivo o archivo externo).

s Bases de datos transaccionales

Estas Bases de Datos son derivadas de bases de datos maestras las cuales son trabajadas en Excel,
bases de datos transcritas de documentos fisicos, informacion creada directamente de forma digital
o documentacion fisica recolectada directamente del titular y que son utilizadas para la realizacién
de informes, analisis de datos, generar informacién para otras dreas u organizaciones con las que se
tiene convenio, consolidacion de informacién, estadistica, transacciones y general para las
finalidades establemdas por la Compaiiia.

s Bases de datos vigentes &

Bases de datos actuales, utilizadas para realizar el tratamiento de los datos personales de acuerdo
con las finalidades establecidas en la politica de proteccidn de datos personales. Dentro de este
grupo, puedo encontrar bases de datos digitales, fisicas, transaccionales.

¢ Bases de datos depuradas

Son Bases de Datos que fueron depuradas del registro nacional de bases de datos {RNBD). La razdn
de su depuracién obedece a que después de realizar el inventario de bases de datos, se identificd
gue dichas bases de datos: eran duplicadas, por ser archivos transaccionales compartidos de un area
a otra; eran sub-bases de datos, es decir, eran extracciones de bases de datos maestras solamente




para consulia; no existian en el momento del inventario, ya que fueron bases de datos temporales
que se usaron para una finalidad especifica y fueron eliminadas o destruidas; no aplica para RNBD,
va que la informacion reportada contenia informacidn restringida de la compafiia pero no tenia
datos perscnales que la constituyeran como tal en una base de datos personales.

e Otras

Bases de datos de contactos de Outlook, celulares y tarjeteros.

o Referente a los contactos de Qutlook: No es una base de datos con datos estructurados, por
estar en un medio de comunicacién como el correo electrénico corporativo, el cual es un
active de la informacidn, tiene las medidas de seguridad configuradas y establecidas por el
proveedor de correo, y los datos contenidos corresponden a: cuentas de correo electrénico
de colaboradores, clientes, proveedores, todos datos corporativos. Esta informacidn se
encuentra en los diferentes sistemas de informacion de la compafiia v de manera
estructurada.

o Referente a los contactos de celulares: No es una base de datos con datos estructurados.
Son contactos de celular, en su gran mayoria de los mismos colaboradores ya gue son
cuentas corporativas. ,

o Referente a los contactos de tarjeteros: No es una base de datos con datos estructurados.
Son tarjetas de presentacién que corresponden a una informacidn pablica y temporal.

+ Bases de datos Juridicas

Bases de datos agrupadas por tipo de dato, finalidad v medio de almacenamiento. Estas bases de
datos se reportaron en la RNBD y contienen las bases de datos vigentes. ' S
Las agrupacicnes definidas para la Compaifiia son las siguientes:

CLIENTES - FISICA

COLABCORADORES - DIGITAL
COLABORADORES — FiSICA

CONTROL COVID-19 - DIGITAL
PROVEEDOCRES - DIGITAL

PROVEEDORES - FISICA

SEGURIDAD Y CONTROL DE ACCESO - DIGITAL
SEGURIDAD Y CONTROL DE ACCESO - FiSICA
SISTEMA INFORMACLE’{I}'SAP

TERCEROS - DIGITAL  *

TERCEROS — FISICA

o 0o 0 o o 0O 0O 0 O 0O 0O

6. ROLES Y RESPONSABILIDADES EN EL PROGRAMA DE PROTECCION DE DATOS-PERSONALES
DE LA COMPANIA

En desarrollo de la normatividad vigente sobre el tratamiento de datos personales en Colombia y
en particular de los articulos 23, 26 y 27 def Decreto 1377 de 2013, Océanos, como responsable del
tratamiento de datos personales, designa como Oficina de proteccion de datos personales a su




departamento juridico para que “Asuma la funcion de proteccidn de datos personales” y “De tramite
a los solicitudes de los titulares, para el ejercicio de los derechos a que se refiere la ley 1581 de 2012
y realice las funciones consignadas en fa guia de responsabilidad demostrada”.

La funcion de la Oficina de Proteccidn de Datos personales es velar por la implementacién efectiva
de las politicas y procedimientos adoptados por la empresa, para dar cumplimiento a las normé’s,
asi como la implementacidon de buenas practicas de tratamiento de datos personales. Teniendo
comeo labor estructurar, disefiar, administrar, ejecutaf, implementar y documentar el programa de
gestion de proteccion de datos persenales que permita a la Compafiia el cumplimiento de las
normas sebre proteccion de datos personales estableciendo vy desarrollando controles,
evaluaciones y revisiones periddicas y constantes del programa, haciendo especial énfasis en las
medidas de seguridad, organizacionales y de cualquier otra naturaleza, que se implementen para la
proteccion efectiva de los datos personales almacenados en las bases de datos de las que sea
responsable la Compafiia.

6.1 Responsabilidades de la Oficina de Proteccion de Datos Personales

e Realizar y actualizar [a politica de proteccién de datos persenales y velar por su publicacion y
divulgacion a las partes interesadas.

* Elaborar, revisar y ‘actualizar los documentos de autorizacién de tratamiento de datos
personales.

* Velar por el cumplimiento de la politica de proteccidn de datos personales por parte de los
colaboradores en sus procesos diarios ¥ que se tenga la respectiva autorizacién para el
tratamiento de los datos.

e Participar en los proyectos de la Compaiiia para que desde su origen se disefie con el
componente de seguridad de la informacidn y de proteccion de datos, identificando si es
requerida una nueva base de datos, ciclo de vida del dato, encargados de la informacién, forma
de captura del dato, finalidades, entre otros.

e Disefiar, ejecutar y actualizar el programa de proteccidn de datos personales para la Compaiiia.

e Actualizar el inventario de las bases de datos personales de la Compafiia y su registro ante |la SIC
(Superintendencia de Industria y Comercio)

e Revisar los contenidos de los contratos de transmisidn y transferencia internacional de datos
que se suscriban con Encargados o Responsables no residentes en Colombia y velar que ellos
cumplan con las estipulaciones contractuales del encargo de tratamiento de datos personales.

* Revisar los contratos con los terceros en Colombia con los que se realice transmision y
transferencia de datos personales con el fin de dar cumplimiento a la normatividad vigente y a
las politicas de fa Compafiig

¢ Disefiar un programa de entrenamiento en proteccion de datos personales especifico por el tipo
de dato tratado en la Compaiiia, verificar que los colaboradores antiguos y nuevos participen
en |las capacitaciones brindadas.

e Impulsar una cultura de proteccién de datos dentro de la Compafiia. _

+ Medir la participacion y evaluar el desempefio en los entrenamientos de tratamiento de datos

) personales.

* Verificar la implementacién de planes de auditoria interna que permitan comprobar el
cumplimiento de sus politicas y procedimientos de tratamiento de datos personales.




6.2

Acompafiar, asistir y atender visitas y requerimientos que realice la Superintendencia de
Industria y Comercio o la entidad competente en materia de tratamiento de datos personales.
Realizar, ejecutar y actualizar el procedimiento de atencién a consultas y reclamos de habeas
data, y garantizar que se encuentren acorde a la normatividad vigente en la materia.

Atendery gestionar las consulias y/o reclamaciones realizadas por el Titular o su representa nte.
Realizar seguimiento y control a las actividades establecidas en la caracterizacion del praceso
de proteccion de datos personales y cumplir con los indicadores establecidos.

Realizar los reportes establecidos en la caracterizacidn del proceso de proteccidn de datos
personales.

Reportar a la Superintendencia de Industria y Comercio (SIC) las novedades del proceso de
proteccion de datos: Incidentes, depuracidn de bases de datos, ejercicios de derechos de los
titulares de los datos.

Identificar y gestionar los riesgos, estableciendo los controles que permitan mitigarlos.
Verificar de forma permanente los cambios en la normatividad aplicable a privacidad de los
datos, informar los cambios que ocurran y evaluar el impacto de los mismos en la compafia y
estahblecer el plan de implementacidn.

Respansabilidades de la Oficina de Proteccién de Datos Personales en el comité de
proteccion de datos

Reportar al comité de proteccién de datos personales, el estado cumplimiento del programa de

privacidad, eventos o incidentes, nuevos riesgos identificados, cambios relevantes al proceso.

Participar activamente en la definicién de procedimientos que permitan hacer efectiva la
Politica Interna de Tratamiento de Datos de la Compafia, con el fin de dar cumplimiento a la
normatividad vigente,

Participar en la evaluacion del nivel de riesgo aceptable relativo a los impactos para la Compafiia
por incidentes relacionados a Datos Personales.

Informar tanto al comité de proteccidon de datos personales como al comité de seguridad de la
informacion, de los cambios en la normatividad aplicable al tratamiento de datos personalesy
las afectaciones al negocio en su contexto de operacién para clasificar la informacion vy
seleccionar los mecanismos de control que permitan lograr el nivel de riesgo aceptable mas
rapido (mas impacto, mas probahbilidades, méas costo), con un sentido de negocio.

- 6.3 Responsabilidades de la Oficina de Seguridad de la Informacién en Proteccidn de datos

personales .

El area de Tl a quien se le ha’ﬂaﬁgnado el rol de la Oficina de seguridad de la informacion participa
en la implementacion, disefio, evaluacion y seguimiento de controles técnicos de seguridad para
garantizar el cumplimiento de los principios de la informacion: Confidencialidad, integridad vy
disponibilidad.

Las responsabilidades descritas son en funcién de garantizar la proteccion de los datos personales
de los cuales la Compaiiia es Responsable o Encargado.

o Identificar e implementar los controles técnicos para proteger la informacién, favoreciendo
el cumplimiento de los requerimientos legales de privacidad, como también asegurar el

oeganos
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nivel de proteccion definido por la entidad vy los requerimientos de las autoridades
correspondientes.

e Apoyar la definicion de iniciativas de mecanismos técnicos de cumplimiento de los
requerimientos legales de proteccidn de los Datos Personales.

e Definir y formalizar procedimientos para sdportar la gestidn de la seguridad de los sistemgs
de informacion:

Respaldos de informacion.

Gestidn v control de incidentes de seguridad de la informacidn.
Destruccion y borrado de informacién.

Control de acceso a los recursos de infraestructura y datos personales.
Monitoreo de actividades en laos recursos de infraestructura.

Control de vulnerabilidades técnicas.

a0 T

s Participar en la definicién del nivel de riesgo aceptable relacionado con el tratamiento de
datos personales.

e Implantar los cambios tecnoldgicos que sugiera la normatividad referente a privacidad de
la informacion y verificar las afectaciones al esquema tecnoldgico de la Compaiiia.

s Mantener actualizado el protocolo de respuesta a inciderntes de seguridad de la informacion
gque comprometen datos personales.

e Entregar reporte de incidentes de seguridad de la informacidn a la Oficina de proteccidn de
datos personales el cual informara a la Superintendencia de Industria y Comercio cuando lo
reguiera. Como minimo debe informarse: el tipo de incidente, la fecha en que ocurrié, la
fecha en la que se tuve conocimiento del mismo, la causal, el tipo de datos personales
comprometidos y la cantidad de titulares afectados. ' ‘

¢ Llevar un registro de incidentes de seguridad de la informacidon que comprometa datos
personales, gue contenga: Nombre de |la base de datos, datos comprometidos, fecha del
incidente, acciones correctivas, quién o cdmo se origing el incidente, impacto

6.4 Responsabilidades del Comité de Proteccion de datos personales

Através de la definicién del comité de proteccidn de datos personales y seguridad de {a informacion
se busca integrar los requerimientos de privacidad y seguridad en la gestion operativa de la
Compafiia involucrando los lideres de los procesos, lo cual facilita el desarrollo de la cuitura

~organizacional orientada a la proteccidn de los datos personales y seguridad de la informacién y
contribuye a la gestidn efectiva de los riesgos.

H

.

El comité se reunird con cardcter ordinario una cada 3 meses y con cardcter extraordinario, cuando
la Oficina de proteccion de datos personales y/o €l lider de seguridad de la informacidn de la
companfiia lo considere pertinente, para tratar entre otros temas:

s Incidentes graves que puedan impactar la Compafia.

s Nuevas regulaciones o cambios en la legislacidn que requieran ser tratados en el comité.

+ Proyectos nuevos de la Compafifa con el fin de disefiar los proyectos con los componentes de
seguridad y privacidad.

+ Actividades de sensibilizacidn




» Actualizacién documental
s Resolucién de dudas referente al tratamiento de datos personales

De igual forma realizardn sesiones con las diferentes dreas de sus respectivas unidades de negocio
maximo cada 3 meses para las siguientes actividades: ,
3
* Solicitar informacidn de los proyectos en los que estan trabajando ias dreas o enios que van
a iniciar para brindar desde el inicic el apoyo en PDP y Seguridad de la informacion.
o Ofrecer la resolucidn de inquietudes frente al tratamiento de datos y seguridad de la
informacion.

Responsabilidades

En este documento se describen las responsabilidades de los integrantes del comité de privacidad
y seguridad de la informacidn de Océanos, el cual esta integrado por los siguientes miembros:

e Gerencia Administrativa y Financiera

s Jefatura de Contabilidad

e Eléareajuridica como representante de la Oficina de proteccidn de datos

e [l area de Tl como representante de la Oficina de seguridad de la informacién
La consultoria externa, si se cuenta

Parala matriz RACI, se establecieron las siguientes siglas, las cuales se incluyen en la columna “Quién
realiza”:

e OPDP: Oficina de proteccidn de datos interna,

e VCISO (Virtual CISQ): Oficina externalizada de privacidad y seguridad conformada
e (OSI: Oficina de seguridad de la informacion.

e GAF: Gerencia Administrativa y Financiera.

e IC: Jefatura de Contabilidad

A través de su-apoyo y aprobacion de las actlwcfades .
i que se reahcen en torno ala d|vulgaClon dé esta:
e T T . b S T "'mforma(:lon ' '
Facilitar a divulgacién- | - GAF/IC 4" XU L - Ester respaldo se muestra Hevando a Ia Alta Gerencia
“de-la Politica de - Lo T e Jos temas tratados en el comité, facilitando la
‘Seguridad y Proteccién i+ | v T " obtencién de recursos para la rea!nzacmn de
de datos personales o _ . | actividades. . .
S L . OPDP L Sk Se realiza a través de Fas reuniones de comlte
0S| - X : _prrmano actawdades coordlnadas con RRHI—[y
. o - ' comunicaciones.. Co
Promover la - Seleccionar los temas para capacitar alos
concienciacidén y - QPDP ¥ ¥ cofaboradores.
formacién de los - 08l - Establecer con RRHH cantidad vy fechas de
colaboradores en ; capacitaciones y los indicadores de medicidn
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materia de seguridad
de la informacion y
proteccidon de datos

- Identificar si se requiere contratar un serwcm de
capacitacion.

- B-SECURE se encargara de realizar las capacitaciones

-VCISO L
personales gue sean acordadas en el alcance del servicio.
_GAF/IC - Ser informada de las actividades de sens:bllszamon a
realizar y obtener su apoyo al respecto.
- Coordinar con comunicaciones del Corporativo €l
OPDP despliegue de las piezas de serisibilizacién.

L N - Realizar en conjunto con comunicaciones un
‘Promoverlacultura |- programa de sensibilizacién donde se definan‘las - - -
“corporativade - fechas y el tipo de material a desplegar.
“proteécion’de datos | - B-SECURE se encarga de entregar-los textos de
“personales y segundad : 'VCISO' sensibilizacion a comunicaciones del Corporativo; -

de la mformauon T “quien se encarga de realizar el disefio grafico de las .
R R AT - piezas y hacer el despliegue de la informacion. :
L -'G:AF/jC" e . -Serinformada defas actividades de sensub:lrzacnon a-
GEsT AT 1 realizar Vv obtener su apoyo al respecto. SR
- GAF/IC - En las sesiones del comité se debe hacer
Realizar seguimiento - OPDP seguimiento a las actividades del cronograma.
al desarrollo del - 0sl
programa de - OPDP - Cumplir con los compramisos propuestos por la
proteccion de datos - Osl oficina externa
personales y seguridad - Realizar las actividades propuestas en el
de la informacién - VCISO cronograma, realizar actividades en conjunto con las
' personas de OPDP y OSI.
-OPDP |-~ Coordinar con fas éreas correspondiente, las ~ ©
: -ost _ . actividades propuestas por VCISO. R
Asesoraralas .- :
' - Informar a las personas del OQPDP y OSl acerca de los
Gerencias en Ios . _ _
S camb:os enla IeglsIaC|on reiacuonada con proteccién
_camblos Vi desarroHos A :
: . _ de datos personales y que afecte las actividades de. ia _
‘de innovacidn para - £ = VCISQ -
‘garantizar el ERETR compafifa. . .. i
g_ e e - Referente a los cambms relamonados con !_1581
cumplimiento de la
olitica de privacidad proponer las acciones a realizar :
P IR ST R --:Las personas de OPDP y OSideberan informar con Ia
ysegur:daddeia SRS R TUNNICE NN I
o L GFA acercade las actw:dades a realizary consuitar si
|nformaC|0n 15 GAR/IE. -
. e -es requerido cuando las actividades tengan un- -
impacto por fuera de su alcance _ .
- Implementar los controles en temas de prlvamdad ¥
Apoyar la seguridad acordados entre el VCISQ y ias personas del
implantacion de OPDP y OSI.
controles para la - OPDP - Para la implementacién de los controles se requiere
mitigacion de riesgos - 0SI apoyo de la gerencia y definir la manera de
de seguridad de implementacidn,
informacion y - Se requiere trabajo colaborative con las areas
proteccién de datos correspondientes.
personales VEISO - Proponer controles de seguridad y privacidad.

- Documentar |los controles de seguridad y privacidad.-
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- Informar a la Gerencia Financiera y administrativa el
- GAF/IC 4 X ! avance de la implementacion de los controles vy si se
requieren recursos para ello.

. - Ante un requerimiento de la SIC, se debe revisar el
- OPDP X X -~ | tipe derequerimiento, recolectar la info;-macic’m

' : o solicitada, establecer los términos de la respuesta
Establecer los

. . . : - Se debe notificar a |la Oficina de seguridad de la
lineamientos de < :

. - 05§l IR : X | informacion, en caso de que se requiera de su
respuesta a cualguier S T .

re Uerimiento- _ .jlntervenmon _
q -2 Se debe notificar y consultara la Gerencia Financiera
realizado por la :

y Administrativa acerca del requerimiento, el
Supermtendenua de , - .
impacto, el alcance, la respuesta a entregary

Industria y Comercio © L -GAF/IC | - | X | X SR _ o ) D
 sobre la N A _ A A “consultar [a forma en que se debe comunicar (si es
requerldo) el requerlmlento a Ios mteresados mternos
implementacién del . S v externos. o Lo
sistema de PDP y Sl 7 [ Y
S CARTE T T PRI R TR JUTRES T —Apoyarcon 1a respuestaalaSlC reunlr]a -
SVCISO b X _'documentacmn requenda v actuallzarla sies’
' IR TR necesario. T - :

- Frente a Ios proyectos NUEeVos 0 en curso que tenga
la.Compafia, identificar si hay tratamiento de datos

Evaluar los impactos personales y/o componentes de seguridad de la
que traeran los - OPDP. infarmacidn gue requieran ser revisados para que,
cambios 1ol X desde el disefio o concepcién del proyecto, se tenga
organizacionales, los cumplimiento en ambaos frentes (privacidad y
nuevos proyectos o el seguridad).
disefio de nuevos - Notificar al VCISO para que realice fa evaluacidn de
servicios a la tos riesgos.
proteccion de datos : - Realizar la evaluacion de los riesgos de los nuevos
personalesy la proyectos que involucren temas de privacidad y/o

. - VCISO X . . .
seguridad de la seguridad de la informacion.
informacidn - Proponer controles de seguridad.

_GAF/IC v Ser informada de ios nuevos proyectos, riesgos y

cantroles implementados.

~ A continuacidn, se estabtece la correspondencia de las iniciales de la palabra RACI

* Responsible (Responsgble) - R: Esta persona realiza la tarea o entrega.

e Accountable {Autoridad) - A: No haran el trabajo, pero son responsables de asegurarse de
que esté finalizado.

» Consulted {Consultado) - C: Esta persona, rol o grupo proporcionard informacién Gtil para
completar la tarea o entrega. .

¢ Informed (informado} - I: Estas personas o grupas se mantendran al tanto de la tarea o
entrega.

6.5 Responsabilidades de toda la Organizacién
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s Conocer, Aceptar, comprender vy aplicar las politicas de Proteccidn de Datos Personales y
Seguridad de la Informacidn.

s Recolectar siempre la autorizacién para el tratamiento de datos por parte del Tituiar.

» Informar a la Oficina de Proteccidn de Datos personales sobre los incidentes que ocurran en
el tratamiento de los datos, asi como informar al area de Tl sobre incidentes de seguridad
de la informacion. ’

s Verificar la identidad de todas aguellas personas, a quienes se les entrega informacidn via
tetefénica, correo electrdnico o por correo certificado, entre otros.

e Hacer uso responsable y adecuado de los recursos techoldgicos que provee la compafiia.

e Asegurarse de ingresar informacion adecuada a los sistemas de informacion.

e Proporcionar el adecuado tratamiento a los datos personales segln su clasificacién y en
general a la informacidn a su cargo.

+ Remitir las consultas o reclamos a la Oficina de Proteccion de Datos personales de su Unidad
de Negocio

s En cada nuevo proyecto, involucrar la Oficina de proteccidn de datos personales y la Oficina
de Seguridad de la Informacidn, para que apoyen en la construccién de un proyecto seguro
y en cumplimiento de la Ley.

e Utilizar los datos personales a su cargo, Unicamente para las finalidades autorizadas. '

e Transferir o transmitir la informacidn sclo cuando sea estrictamente necesario y autorizado.

e« Asistir a las capacitaciones.

7. DEBERES DE LA COMPARNIA CON RELACION AL TRATAMIENTO DE DATOS PERSONALES

7.1  Obligaciones Generales

La Compafia tiene presente que los Datos Personales son de propiedad de las personas a las que se
refieren y solamente ellas pueden decidir sobre los mismos y, por tanto, hara uso de dichos datos
solamente para las finalidades para las gque se encuentra debidamente facultado y respetando, en
todo caso, el RCPDP.

La Compafiia atenderd los deberes previstos para los Responsables y Encargados del Tratamiento,
contenidos en el RCPDP, a saber:

s  Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.

= Solicitar y conservar, en las condiciones previstas en la ley, copia de la respectiva Autorizacidn
otorgada por el Titular. ;

s Informar debidamente al Trtular sobre |a finalidad de la recoleccién y los derechos que le asisten
por virtud de la Autorizacién otorgada.

a  Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, usc o acceso no autorizado o fraudulento.

s Garantizar que la informacidn que se suministre al Encargado del Tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible. '

s Actualizar la informacidn, comunicando de forma oportuna al Encargado del Tratamiento, todas
las novedades respecto de los datos que previamente le haya suministrado y adoptarfas demas
medidas necesarias para que la informacién suministrada a este se mantenga actualizada.




+ Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al Encargado del
Tratamiento.

e Suministrar al Encargado del Tratamiento, segin el caso, Unicamente datos cuyo Tratamiento
esté previamente autorizado de conformidad con lo previsto en la ley.

e Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de seguridad
y privacidad de la informacidn del Titular.

= Tramitar las consultas y reclamos formulados en los términos sefialados en la Ley.

« Adoptar un Manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la Ley y en especial, para la atencidn de consultas y reclamos.

+ Informar al Encargado del Tratamiento cuando determinada informacion se encuentra en
discusién por parte del Titular, una vez se haya presentado la reclamacion y no haya finalizado
el tramite respectivo.

e Tener un programa integral de proteccién de datos personales en la Compafia.

s Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los codigos
de seguridad y existan riesgos en la administracidn de la informacidn de los Titulares.

o Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

7.2 Confidencialidad

La Compafiia garantiza y exige a toda persona que intervenga en cualquier fase del Tratamiento de
Datos Personales el respeto de los mismos y el deber de guardarlos y. mantener estricta
confidencialidad de estos, obligaciones que subsistirdan aln después de finalizar sus relaciones
contractuales con la Compafiia. El incumplimiento del deber antes enunciado se tendrd como un
incumplimiento de ias obligaciones laborales a cargo del respectivo trabajador.

Los trahajadores o cualquier tercero vinculado directa o indirectamente a la Compafia, deberan
abstenerse de realizar sin autorizacién previa y por escrito de la Oficina de Proteccidn de Datos
Personales, cualquier iniciativa o actividad que involucre el uso de su nombre, enseiia, razdn social,
simbole, logo simbolo, marca o cualquier otro signo distintive que impliquen el tratamiento de
Datos Personales. Cualquier actividad o iniciativa que se adelante sin el cumplimiento del presente
requisito sera responsabilidad exclusiva de su{s) promotor{es) y no generara efectos, compromisos
o responsabilidad alguna para la Compaiia.

La presente disposicidon no aplicard para las actividades y/o gestiones de iniciativa institucional de
la Compafifa, las cuales en todofaso estaran sujetas al cumplimiento de las disposiciones del RCPDP
y en particular, las del presente Manual.

La Compania se abstendrd de publicar o divulgar mediante internet o cualquier otro medio masiveo
de comunicacién, Datos Personales Sensibles de los Titulares respecto de los cuales ejerce
Tratamiento, excepto en aquellos casos en los que se aSegure que el acceso es técnicamente
controlabie para brindar un conocimiento restringido solo para los Titulares o terceros autorizados
conforme a los términos legales y en aquellos casos en los que la Ley asi lo requiera. De igual forma,
la Compafia se abstendra de divulgar o publicar informacion de caracter discriminatorio, ofensivo
o0 que pueda afectar las particulares condiciones de vulnerabilidad o indefensiéon del Titular.
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7.3 Autorizacion de los titulares -

Cuando se trate de datos diferentes a los de naturaleza publica, definidos en el numeral 2 del
articulo 3 del Decreto Reglamentario 1377 de 2013 o aqueltos datos cuya recoleccidn sea obligatoria
por Ley, la Compafiia solicitara la Autorizacién previa, expresa e informada para el Tratamiento de
Datos Personales por cualquier medio que permita ser utilizado como prueba. Segin el caso, dicha
Autorizacion puede ser un docuimento amplio conda descripcion de todas las finalidades, un formatao
donde de manera previa, se incluya la autorizacion, en el evento en que se capturen datos de
manera masiva para una actividad puntual, Avisos de privacidad en las porterias de ingreso a las
instalaciones, Aviso de privacidad para los eventos realizados por la compafia v otros que se
requieran segun el caso.

Cualquier duda en relacidn con el medic y/o decumento en ef cual se solicita 1a Autorizacidn sera
aclarada por la Oficina de Proteccidn de Datos Personales de la Compa#ia.

Se encuentran legitimados para otorgar la Autorizacion:

e ElTitular, quien deberd acreditar su identidad en forma suficiente por los distintos medlos que
{a Compaiiia ponga a su disposicidn,

e |os causahabientes del Titular, quienes deberan acreditar tal calidad.

e El representante y/o apoderado del Titular, previa acreditacién de la representacion o
apoderamiento.

¢ la Autorizacidn también podrd darse cuando se den casos de estipulacién a favor de otro o para
otro.

Las Autorizaciones implementadas por la Compafiia precisan a los Titulares:

El Tratamiento al que seran sometidos sus Datos Personales vy la finalidad especifica del mismo.

* El caracter facultativo de las respuestas a las preguntas cuando estas versen sobre Datos
Personales Sensibles o Datos Personales de menores de 18 afios.

* los derechos que le asisten como Titular previstos en el RCPDP.

Correo electronico, pagina web y en algunos documentos esta la direccién fisica de la Compafifa.

En adicion a lo anteriory para el caso de los Datos Personales Sensibles se informard al Titular cuales
de los datos que sean objeto de tratamiento, son sensibles,

Cada una de las areas encargaeﬁas de la obtencién de las Autorizaciones, debera dejar prueba que
demuestre el cumplimiento de Ta obligacion de informar y obtener el consentimiento del Titular. Si
el Titular solicita copia de la Autorizacidn, la Compafiia se encuentra obligada a suministrar dicha
copia dentro de los términos previstos en la ley para el efecto.

La Autorizacion puede constar en un documenta fisico, electrdnico, mensaje de datos, Internet,
Sitios Web, o en cualquier otro formato que permita garantizar su posterior consulta, o mediante
un mecanismo técnico o tecnoldgico iddneo, que permita manifestar u obtener el consentimiento
via clic o doble clic, mediante el cual se pueda concluir de manera inequivoca, que, de no haberse
surtido una conducta del titular, los datos nunca hubieren sido capturados y almacenados en la base
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de datos. La Autorizacidn sera generada por la Compafiia y serd puesta a disposicién del Titular con
antelacién y de manera previa al tratamiento de sus datos personales.

La Compafiia utilizard fos mecanismos con gue cuenta actualmente, e implementara y adoptara las
acciones tendientes y necesarias para mantener registros © mecanismos técnicos o tecnologlcos
iddneos de cuando y como obtuva autorizacién por parte de los Titulares de Datos Persanales para
ef Tratamiento de los mismos. Para dar cumplimiento a lo anterior, se podran establecer archivos
fisicos o repositorios electrénicos realizados de manera directa o a través de terceros contratados
para tal fin.

La autorizacidn del Titular no serd necesaria cuando se trate de:

* Informacién requerida por una entidad pablica o administrativa en ejercicio de sus funciones
legales o por orden judicial.

¢ Datos de naturaleza publica.

s (Casos de urgencia médica o sanitaria.

e Tratamiento de informacién autorizado por la ley para fines histéricos, estadisticos o cientificos.

e Datos relacionados con el Registro Civil de las Personas.

7.4 Medidas contractuales para la proteccion de datos personales

En los contratos laborales, la Compafifa ha incluido cldusulas de confidencialidad, asi como la
autorizacion de tratamiento de datos personales relacionados con la ejecucién del contrato, lo que
incluye la facultada de recolectar, modificar o corregir, en momentos futuros, datos personales del
Titular y sus beneficiarios y causahabientes. También ha incluido la autorizacidén para que algunos
de los Datos Personales puedan ser entregados ¢ cedidos a terceros para las finalidades descritas
en el documento de autorizacion.

Referente a las relaciones contractuales con proveedores, la Compafiia ha incluido cldusulas para
asegurar el adecuado Tratamiento de los Datos Personales gue, con ocasion de sus relaciones
contractuales, sean transferidos o transmitidos entre ellos, guedando excluida de esta autorizacion,
los datos de persona juridica y su representante legal y los datos recolectados de fuentes pulblicas.

Respecto de terceros que actlen coma Encargados del Tratamiento de datos personales de la
Compafiia, sus contratos incluirén cldusulas que precisan los fines y los Tratamientos autorizados y
delimitan de manera precisa el uso que estos terceros le pueden dar a aquellos, asi como las
obligaciones vy deberes estaplecidos en el RCPDP para garantizar en todo momento la
confidencialidad, integridad y disponlblhdad de los Datos Personales sujetos a Tratamiento.

Respecto de terceros que actlen como Responsables del Tratamiento de datos personales, es decir,
a quienes se les realice transferencia o cesidn de los datos, se garantizara que dichos datos cuentan
con |a debida autorizacién por parte del Titular de los mismos para ser transferidos, adicionalmente
en el contrato, se indicardn las bases de datos que seran transferidas y que el Responsable
{Cesionario) debera informar al Titular de fos datos, acerca del tratamiento de los mismos. La
transferencia de los datos se realizard a empresas que cumplan con la LEPDP (Ley Estatutaria de
Proteccion de Datos).
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7.5 Transferencia nacional de datos personales

Las actividades de la Compatiia que impliguen transferencia de Datos personales a otras Compafiias
dentro del pals se regiran bajo las siguientes condiciones:

‘j"
La Transferencia de Datos Personales solamente se realizard cuando exista Autorizacidn
correspondiente del Titular. "

El Responsable de los datos, en este caso llamado contractualmente como Cesionario, deberd
contar con una Politica de proteccion de datos personales y los medios para garantizar un adecuado
tratamiento de los mismos, cumpliendo con los principios de seguridad de la informacion:
Confidencialidad, Integridad y Disponibilidad y con los deméds sefialados en el Articulo 4 de la Ley
1581 de 2012.

Es deber del Responsable (Cesionaria), cumplir con [a LEPDP {Ley Estatutaria de Proteccidn de Datos)
e informar al Titular de los datos, acerca de |as finalidades de usao de los datos, cambios en su politica
de tratamiento de datos personales, canales de atencidn y responder sobre las consultas o reclamos
que se generen por el tratamiento de los mismos.

7.6 Transferencia internacional de datos personales

Las actividades de la Compafiia que im phquen la transferencia de Datos Personales a terceros palses
se sujetaran a ias siguientes condiciones:

ta Transferencia de Datos Personales a terceros paises solamente se realizard .cuando exista
Autorizacidn correspondiente del Titular v, en el evento en gue el receptor se encuentre en un pais
que no proporcione un cierto nivel de proteccidén, se requiere previa Autorizacion de ia Delegatura
de Datos Personales de la SIC. '

Se considera Transferencia internacional cualquier Tratamiento que suponga el traslado de datos
fuera del territorio colombiano, para que los datos sean tratados bajo las finalidades del
Responsable en el Pais en que éste realice dicho tratamiento.

Asimismo, se debe obtener la Autorizacidn previa del Delegado de Proteccion de Datos Personales
de la Superintendencia de Industria y Comercio, cuando se tenga previsto realizar Transferencias
internacionales de datos a pa|ses que na proporcionan un cierto nivel de proteccion. Esta
autorizacién sélo. podra ser efforgada si se obtienen garantias adecuadas, como les contratos
basados en las cldusulas tipo aprobadas por la SIC.

La Transferencia internacional de Datos Personales se podrd realizar mediante solicitud de la
Compaiiia, estableciendo la finalidad, los Titulares, los Datos Personales objeto de Transferencia y
fa documentacion que incorpore las garantias exigibles para la obtencidn de la Autorizacién, en la
que conste una descripcion de las medidas de seguridad concretas que van a ser adoptadas, tanto
por el Responsable o Encargado de los datos en su lugar de destino.
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La Compafifa no selicitard la Autorizacion cuando la Transferencia internacional de Datos Personales
se encuentre amparada en alguna de las excepciones previstas en el articulo 26 de la Ley 1581 de
2012.

7.7  Transmision nacional e internacional de datos personales .
Se entiende transmision de datos personales a la relacion entre Responsable y Encargado de la
informacion, siendo este dltimo, quien realizara un tratamiento de los datos personales de acuerdo
con las finalidades establecidas por et Responsable de los datos.

Conforme reza en los articulos 24 y 25 del Decreto 1377 de 2013, la transmisidn de datos personales
no requiere serinformada al Titular, siempre que exista un contrato entre Responsable y Encargado,
donde se indique:

+ Finalidades del tratamiento de [os datos
s Obligaciones del Encargado de los datos para con el Titular y el Responsable

* Laobligacion del Encargado de Salvaguardar las bases de datos y mantener la confidencialidad
de la informacién.

La transmisidn de datos personales puede darse en dos formas:

s la empresa que tiene los datos (el Responsable de los datos) le transmite la informacion al
contratista {Encargado}.

* Ll contratista {Encargado) captura los datos por encargo del Responsable y se los transmite a
éste.

7.8  Procedimiento de relacionamiento con terceros

En linea con sus politicas y disposiciones internas en materia de proteccion de Datos Personales, la
Compafila propenderd por vincuiarse o relacionarse comercialmente con aquellos terceros gue
reflejen su compromiso por la observancia del RCPDP en su respectiva operacion. Para ello, la
Compafiia tendra en cuenta el siguiente procedimiento general para el relacionamiento con
terceros en el marco de su “diligencia demostrada” en materia de proteccion de los Datos
Personales:

a. De manera previa al relacionamiento con un tercero que implique Tratamiento, el drea
responsable, en coordindcidn con la Oficina de Proteccion de Datos Personales, revisaran los
datos que seran objeto del'contrato con el tercero implicado:

¢ Tipos de datos objeto del contrato;

e Finalidades del tratamiento de los datos;

e Tipo de procesamiento que se le dara a los datos;

s Cantidad de datos;

e Formato de los datos: fisica y/o digital;

* Medios de Transmisién o Transferencia;

* Medidas de seguridad para los medios de transmisién o transferencia;



s Medidas de seguridad para el almacenamienio de los datos, por parte del tercerg;
e Supresion o inactivacién de los datos personales.

En coordinacidn con la Oficina de Proteccion de Datos Personales y el area responsable,
pracederan a la realizacion de las verificaciones y controles aplicables segin la categogj-a
correspondiente, cuyo propdsite serd analizar el adecuado nivel de cumplimiento del RCPDP
por parte del tercero antes de formalizar su vinculo o relacionamiento contractual.

Los mencionados controles o verificaciones del cumphmlento tendran en cuenta los siguientes
aspectos generales:

e Existencia politica de tratamiento de datos personales.

¢ Designacion de la Oficina de privacidad.

e Existencia de canales para |a atencion de Consultas y Reclamos en materia de proteccion de
Datos Personales.

s Existencia de controles de seguridad de la informacion.

+ Constancia de la realizacidn o actualizacion del Registro Nacional de Bases de Datos

~ Personales.

* Existencia de solicitudes de Autorizacion para el Tratamiento de los Datos Personales

asociadas al objeto del vinculo juridico o comercial con el tercero, entre otros.

Verificado el adecuado cumplimiento det RCPDP por parte del tercero, la Compafifa procedera
a realizar los trdmites de formalizacién del vinculo contractual, estableciendo las respectivas
coberturas legales asociadas con:

* Conocimiento, aceptacion y aplicacion de la Politica de Tratamiento de Datos Personales de
la Compafiia por parte del tercero. '

o Facultad de la Compaiiia de supervisar el cumplimiento de las obligaciones del RCPDP por
parte del tercero. _

e Aceptacion y firma de los siguientes documentos:

o Acuerdo de confidencialidad;
o Clausula de tratamiento de datos personales;
o Clausula / contrato de encargo / transferencia de datos personales.

Si como resultado de las verificaciones y controles previos de debida diligencia se evidencia que
el tercero no cumple camy‘un adecuado nivel de cumplimiento del RCPDP, la Oficina de
Proteccion de Datos Personales en coordinacidn con area respectiva, definiran un plan de
accidn conjunto con el tercero con miras a alcanzar un adecuado nivel de cumplimiento, siempre
y cuando fa naturaleza de la operacidn y el tipo de Tratamiento de datos involucrado lo permita.
En el evento en gue no sea posible establecer un plan de accién para el cumplimiento del RCPDP
por parte del tercero sin exponer a la Compania a riesgos de incumplimiento de la ley a afectar
la seguridad de la informacion personal, la Compafiia desistira del relacionamiento juridico con
este tercero.

Una vez formalizado el vinculo juridico o contractual con el tercero, la Compafia definira la
metodologia y periodicidad de la supervisién del cumplimiento del RCPDP el tiempo que dure
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la vinculacion o nexo juridico o comercial con el tercero. Si durante el periodo de supervision se
evidencia que el tercero no alcanza niveles adecuadaos del cumplimiento del RCPDP o realiza
practicas inseguras para el adecuado Tratamiento de los Datos Personales, la Compaiia deberd
definir el plan de mejora respectiva o fa terminacion del vinculo con el tercero segin proceda
en los términos expuestos.
of
{.  Culminado el vinculo juridico o comercial con el tercero, el area responsable junto con la Oficina
de Proteccion de Datos Personales procederd a solicitar la eliminacién o devolucién de la
informacion personal que ain pueda conservar el tercero, tomando en consideracidn el
principio de necesidad, vigencia y legalidad del dato.

8. POLITICA DE TRATAMIENTO DE DATOS PERSONALES OCEANOS S.A.

Para la realizacion de la Politica de proteccidn de datos personales, se revisd el contexto de la
organizacion, se identificaron los grupos de Titulares de datos personales de los cuales se realiza
tratamiento, se definieron los canales de atencidn para las consultas y reclamos, se estableci¢ el
procedimiento para consultas, la fecha de vigencia de las hases de datos vy de la mencionada politica.

En la Politica de proteccidn de datos personales, se incluyeron los puntos de obligatorio
cumplimiento estipulados en el articulo 13 del decreto 1377 de 2013 y se tomaron como hase, las
“cartillas publicadas en la pagina de la Superintendencia de Industria y Comercio (SIC}.

A continuacién, se describe el contenido de la Politica de tratamiento de datos personales de
Océanos S.A, -

Para el desarrollo de sus actividades agroindustriales en territorio colombiano, OCEANOS S.A. (en
adelante “OCEANOS” o la “Compadia”), desarrolla su actividad en las siguientes plataformas de
negocio:

*  Cultivo, produccion y comercializacion de camaranes.

En virtud de elfo, OCEANOS ha establecido lo presente POLITICA DE TRATAMIENTO DE DATOS
PERSONALES (en adelante “LA POLITICA”), la cual, contiene, a nivel general, los derechos que le
asisten a los titulares de los datos privados, el tratamiento que se le da o sus datos y los mecanismos
para hacer valer sus Derechos, de conformidad con lo normatividad vigente, en los siguientes
términos. ‘
7 ]
" 1. AMBITO DE APLICACION

Los principios v disposiciones contenidas en La Politica serdn aplicables a los datos personales sobre
las cuales OCEANOS, en el territorio colombiano, desarrolle ef tratamiento o sea responsable, en los
términos de lo Ley 1581 de 2012 y sus Decretos Reglamentarios o normas que los modifiguen o
sustituyan.

Responsable de las bases de datos:

Responsable OCEANOS S.A. |
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NIT 890831654-0

Domicilio Cartagena-Bolivar-Colombia

Direccion Albornoz via a Mamonal N° 1-504

Teléfono {5} 6778400

Correo Electrdnico protecciondedatos @oceanes.com.co -
Paginag Web WWW. 0Ceanos.com.co

2. OBIJETO DE LA POLITICA.

LA POLITICA desarrolia las obligaciones contenidas en el literal k) del articufo 17 vliiteral f) del articulo
18 de la Ley 1581 de 2012 y las contenidas en el Articulo 2.2.2.25.3.3 del Decreto 1074 de 2015, los
cuales requlan los deberes gue asisten o los responsables y encargados del tratamiento de datos
personales y la atencion de consultas v reclamos por parte de los Titulares de los datos, asi como a
lo dispuesto en la Seccidn Tercera del Decreto 1074 de 2015 sobre "Politicas de Tratamiento”, el cual
dispone que “Los responsables del tratamiento deberdn desarrolfar sus politicas para el tratamiento
de los datos personales vy velar porque los Encargadaos del Tratamiento den cabal cumplimiento a las
mismas”.

3. MARCO LEGAL
3.1 Referente a Proteccidn de datos personales

e Constitucion Polftica, articulo 15.

e ley1581de2012

e Decreto Reglamentario parcial 1377 de 2013

e Decreto 886 de 2014

e Decreto 1074 de 2015

o  Decreto 090 de 2018

s Titulo V de la Circular Unica de la Superintendencia de Industria y Comercio

3.2 Normativas relacionadas con el tratamiento de datos

e Resolucion 1918 de 2009 sobre Historias clinicas

o Articulo 264 del Codigo sustantivo de trabajo referente al "ARCHIVO DE LAS EMPRESAS”

e ley 962 de 2005, Articulos 28 y 60 referente a fa "“CONSERVACION DE DOCUMENTOS, ARCHIVOS,
MENSAIE DE DATOS” o

4. DEFINICIONES

Fara efectos de dar claridad y transparencia a o lectura de la presente POLITICA, se utilizarén las
siguientes definiciones.

e Autorizacidn: Consentimiento previo, expreso e informado del Titular para llevar o cabo el
Tratamiento de datos personales;

s Avisa de Privacidad: Documento fisica, electrdnico o en cualquier otro formato generado
por el Responsable que se pone a disposicion del Titular para el tratamiento de sus dotos
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personales. En el Avisa de Privacidad se comunica al Titular la informacidn relativa o la
existencia de las politicas de tratamiento de informacion que le serdn aplicables, la forma
de acceder a las mismas y las caracteristicas del tratamiento que se pretende dar o los datos
personales;

Base de Datos: Conjunto organizada de datos personales que sea objeto de Tratamiento,‘v,
Canal de comunicacion: Medio definido y utilizado por la organizacion para la atencién de
PQRS; .

Dato Personal: Cualquier informacion vinculado o que pueda asociarse a una o varias
personas naturales determinadas o determinables; '

Dato Privado: Es aquel que por su naturaleza intima o reservada sdlo es relevante para ef
Titular del dato;

Dato Semiprivado: El dato semiprivado es aguel que no tiene naturaleza intima, reservada,

ni publica y cuyo conocimiento o divulgacidn puede interesar no sélo a su titular sino a cierto

sector, grupo de personas o a la sociedad en general, como el dato financiero y crediticio;
Dato Publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos
publicos, entre otros, los datos relativos al estado civil de las personas, a su profesion u oficio
y a su calidad de comerciante o de servidor publico. Por su naturaleza, fos datos piablicos
pueden estar contenidos, entre otros, en registros publicos, documentos piblicos, gacetas y
boletines dficiales y sentencias judiciales debidamente ejecutoriadas que no estén sometidas
o reserva;

Datos Sensibles: Se trata de aquella informacion que afecta la intimidad del Titular o cuyo
uso indebido puede generar su discriminacion, tales como aquellos que revelen el origen
racial o étnico, la orientacion politica, las convicciones religiosas o filosdficas, la pertenencia
a sindicatos, organizaciones sociales o de derechos humanos, o que promueva intereses de
cualquier partido politico o que garanticen los derechos y garantias de partidos politicos de
opasicion, asi como los datos relativos a la safud, a la vida sexudal v los datos biométricos;
Encargado del Tratamiento: Persona natural o juridica, pablica o privada, que por si misma
0 en asocio con otros, realice el Tratamiento de datos personales por cuenta del Responsable
- del Tratamiento;

Oficial de Proteccién de Datos: Es el funcionario designado por OCEANOS para garantizar
el cumplimiento de la presente POLITICA;

Oficina de Proteccion de Datos: Es el dreo designada por ACEITES MANUELITA para
garantizar el cumplimiento de la presente POLITICA;

Responsable del Tratamiento: Persona notural o juridica, publica o privada, que por si
misma ¢ en asocio con otros, decida sobre fa base de datos y/o el Tratamiento.de los datos;
Titular: Persona natu:ra! cuyos datos personales sean objeto de Tratamiento;
Transferencia: La trdnsferencia de datos tiene lugar cuando el Responsable y/o Encargado
del tratamiento de datos personales, ubicado en Colombia, envia la informacién o los datos
persanales a un Receptor, que a su vez es responsable del Tratamiento y se encuentra dentro
o fuera del pafs;

Transmisidn: Tratamiento de datos personales que implica fa comunicacidn de los mismos
dentro o fuera del territorio de lo Republica de Colombia, cuando tenga por objeto la
realizacion de un Tratamiento por el Encargado por cuenta del Responsable;

Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales
como la recoleccion, almacenamiento, uso, circulacion o supresion.
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5. FINALIDADES DEL TRATAMIENTO DE LOS DATOS PERSONALES

OCEANOS reqglizard el Tratamiento de Datos Personales de sus empleados, empleados de sus
contratistas, proveedores, clientes y de los terceros que hayon otorgado lo debida Autorizacién. En
desarrollo de los principios rectores para el tratamiento de Dotos Personales contemplados en la Ley
1581 de 2012, la recoleccidn de Datos Personales por parte de OCEANOS se limitard a aquellos Datos
Personales que son pertinentes y adecuados paru la finalidad para la cual son recolectados o
requeridos conforme a la normatividad vigente. Salvo en los casos expresamente previstos en lg Ley,
na se podran recolectar Datos Personales sin autorizacion del Titular,

OCEANOS tiene la obligacién de mantener la confidencialidad de fos Datos Personales objeto de
Tratamiento y s6lo podré divulgarios mediando autorizacion del Titular o por solicitud expresa de fas
entidades de vigilancia y control y autoridades que tengan la facultad legal de solicitarla, y permitird
en todo momente y de manera gratuita conocer, actualizar y corregir la informacién personal del
Titulor de conformidod con el articulo 8 de la Ley 1581 de 2012,

El Tratamiento de datos incluye la recoleccion, almacenamiento, procesamiento, administracion,
- utilizacidn, transferencia, transmision y destruccion, en la forma permitida por la ley y se realiza con
la siguiente finalidad especifica para cada caso:

a) Tratamiento de datos personales y sensibles de aspirantes en procesos de seleccién: Se
realiza para cumplir con las procesos de vinculacion de: personal, estudiantes en prictica,
aprendices Sena, a cargo de QCEANQS, tales como, pero sin limitarse a: i) EL desarrofio de
procesas de seleccion actuales y futuros; i) Capturar informacién sensible como imdgenes,
fotos, videos, huella dactilar a través de camaras de video vigilancia y otros dispositivos
tecnoldgicos, para el registro de fas personas que ingresan y salen de las instalaciones de
OCEANOS, control de acceso a las oficinas, establecer medidas de seguridad a sus
colaboradores y visitantes, registro y uso de casinos y demds instalaciones que asi lo
requieran; iii) Atencion de consultas, peticiones, soficitudes, acciones y reclamos, hechas por
el Titular de la informacion o por fas personas autorizadas por este o la Ley, o por entidades
del sistema general de sequridad social a los que el Titulor esté o hubiere estado vinculfado,
iv) Realizar el control y la prevencién del terrorismo y de lavado de actives, incluyendo pero
sinlimitarse a la consulta en listas restrictivas, y toda la informacion necesaria requerida de
acuerdo a la normatividad aplicable; v} Realizar tratamiento de ia informacion por parte de
distintas dreas de la,ﬁCgmpaﬁfa; vi) Transmitir o transferir la informacidn a sus compafiias
vinculadas en Colombie y en el exterior cuando elfo sea necesario para el desarrolio de sus
operaciones; vii) Transmitir o transferir la informacién a un tercero {denominado Encargado
o Responsable respectivamente} para realizar procesos de seleccion de personas, realizacion
de encuestas, servicio tercerizado de plataformas tecnoldgicas y otras actividades que
contribuyan con el desarroflo de fa operacion diaria de OCEANOS; viii) Redlizar auditorias
internas o externas y; ix) En general para todos los fines necesarios para la ejecucion y
desarrolio del objeto social de OCEANOS.

p) Tratamiento de datos personales y sensibles de empleados, ex empleados, pensionados,
aprendices, practicantes, sus familiares mayores v menores de edad: Se realiza pora
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cumplir con las obligaciones loborales y procesos de vinculacion de personal, a cargo de
OCEANOS, tales como, pero sin limitarse a: i) El desarrollo dei proceso de vinculacion; i) La
celebracidn, efecucion y terminacion del contrato de trabajo, administracion del personal
activo, administracion de ndminas y otros pagos; iii) Procesos de ndmina, afiliacidn, pagos y
reportes al sistema general de seguridad social, cajas de compensocion fami!ig_r,
cooperativas de ahorro del sector solidario y entidades financieras, entidades aseguradoras,
agremiaciones sindicales, pago o la DIAN de lus sumas retenidas, emitir certificados de
ingresos y retenciones y certificados laborales; iv) Completar y actualizar historia laboral; v)
Realizacion de los pagos salariales y no salarivles en la cuenta bancaoria que sefiale el
trabajador; vi) Cumplir los obligaciones de OCEANOS bajo el régimen colombiano de
seguridad industrial y salud ocupacional; vii) Cumplimiento de fines médicos para la atencién
de emergencias médicas, accidentes de trabajo o enfermedades, tramitar incapacidades,
promocion de jornadas de salud y atencidn psicoldgica por parte de las EPS, levair a cabo el
proceso de control de asistencia ol servicio de salud, verificacidn de mi estado de salud fisica;
viii) La contratacion de seguros de vida y de gastos médicos o para el otorgamiento de
cualquier otra prestacion de naturaleza salarial o extra-salarial que derive de la relacion
laboral con ef Empleador, de ser el coso; ix) Lo notificacién o famifiares en caso de
emergencias durante el horario de trabajo o con ocasion del desarrollo del mismo; x)
Capturar informacion sensible como imdgenes, fotos, videos, huelia dactilar a través de
cdmaras de video vigilancia y otros dispositivos tecnoldgicos, para el registro de las personas
que ingresan y salen de las instalaciones de OCEANOS, control de acceso a las oficinas,
establecer medidas de seguridad a sus colaboradores y visitantes, registro y uso de casinos
y demds instalaciones que asi lo requieran; xi) El manejo de embargos judiciales a través de
nomina, administracion de salarios y beneficios; xii) El ejercicio de la subordinacién sobre
empleados y de la potestad sancionatoria, asi como para evaluaciones de los empleados;
xiji) La coordinacion del desarroilo profesional de los empleados, el acceso de los empleados
a los recursos informdticos de OCEANOS y la asistencia en su utilizacion y planificacion de
actividades empresariales tales como: jornadas de bienestar, beneficios ofrecidas por lo
compafia y representar a OCEANOS ante una Organizacion o Entidad externa de naturaleza
publica o privada, con fines comerciales, juridicos, sociales, educativos o cualquier otra
indole correspondientes al cargo que desempefe dentro de la compafia; xivi Redlizar
estudios de sequridad adelantados por la Compafiia o por terceros; xv) Gestionar la afiliacion
y pago de cuotas sindicales a cargo del empleado, de ser requerido; xvi) Uso fotografias,
audio y video, en las publicaciones impresas, digitales y en las redes sociales de la compafiia,
eventos realizados por QCEANQS; xvii) Gestionar solicitudes de créditos; xviii) Atencién de
consuitas, " peticiones, solicitudes, acciones y reclamos, hechas por el Titular de la
informacion o por las pgersonas autorizadas por este o la Ley, o por entidades del sistema
general de seguridad secial a los que el Titular esté o hubiere estado vinculado; xix) Realizar
el control y la prevencion del terrorismo y de lavado de activos, incluyendo pero sin limitarse
a la consufta en listas restrictivas, y tode la informacion necesaria requerida de acuerdo o la
normatividad aplicable; xx) Realizar el tratamiento de la informacidn por parte de distintas
dreas de la Compafia; xxi) Transmitir o trahsferir fa informacion a sus compudias vinculadas
en Cofombia y en el exterior cuando elfo sea necesario para el desarroflo de sus operaciones;
xxif) Transmitir o transferir la informacion o un tercero {denominado Encargado o
Responsable respectivamente) para realizar procesos de seleccion de personas, realizacion
de encuestas, capacitaciones, servicio tercerizado de plataformas tecnoldgicas y otras
actividades que contribuyan con el desarrolio de la operacién diaria de OCEANOS; xxiii)
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c)

d)

Realizar auditorias internas o externas; y xxiv} £n general para todos los fines necesarios
para la ejecucion y desarrollo del objeto social de OCEANOS.

Tratamiento de datos personales de Proveedores de Bienes y Servicios: Este tratamiento
tiene como fin permitir @ OCEANOS cumplir con las obligaciones precontmctuales
contractuales y pos cantractuales a su cargo, tales como pero sin limitarse a: i) Reg.'strar
como praveedor en los sistemas de informacidn de fa Compafifa; ii) Procesar pagas a favor
del proveedor; iii} Expedir o solicitar facturas, o informacion relacionada con estas,
certificados de retencidn en fa fuente, paz y salvas y cualquier otro documenta necesario que
se deba suscribir en la relacion comercial con el proveedor; ivi Contactar por cualgquier medio
para efectos de la prestacion de los servicios o el suministro de los bienes que requiera; v)
Conocer y tratar los datos de los empleados y contratistas que emplee el proveedor para la
prestacidn de dichos servicios o suministro de dichos bienes; vi) Evaluar el cumplimiento de
fa prestacion de los servicios o el suministro de los bienes contratados; i) Realizar andlisis
estadisticos y reportes de mercadeo; viii) Realizar tratamiento de la informacién por parte
de distintas dreas de la Compaiiia; ix) Transmitir o transferir la informacidén a sus compafiias
vinculadas en Colombia y en el exterior cuando ello sea necesario para el desarrollo de sus
aperaciones; x) Transmitir o transferir fa informacién a un tercero {denominado Encargodo
o Responsable respectivamente) para fa realizacion de encuestas, servicio tercerizado de
plataformas tecnoldgicas, participacicn en los eventos y actividades de ias agremiaciones, y
otras actividades que contribuyan con el desarrollo de la operacion diaria de QCEANOS; xi)
Exigir el cumplimiento de los bienes o servicios contratados; xii) Autorizar el ingreso de
subcontratistas y empleados a cargo del proveedor, a los instalaciones de la Compafia; xiii)
Capturar datos personales y sensibles a través de planillas y cdmaras de video vigilancia,
que serdn almacenados por OCEANQS para controlar el acceso a las oficinas, plantas de
produccidn e inmuebles de OCEANQS y establecer medidas de sequridad para colaboradores
y visitantes, xiv) Registros contables, operaciones financieras, operaciones con cooperativas
del sector sofidario y entidades financieras, asignacién y control de elementos tecnoldgicos,
materiales y equipos en general; xv) Gestionar la prestacion médica de emergencias, de ser
requerido; xvi) Realizar auditorias externas e internas; xvii) Atencidén de consultas,
peticiones, salicitudes, acciones y reclamos, hechas por el Titular de la informacion o las
personas autorizadas por este o la Ley; xviii) Realizar el control v la prevencicn del terrorismo
y de lavado de activos, incluyendo pero sin limitarse o la consulta en listas restrictivas, y toda
la informacidn necesaria requerida de acuerdo a la normatividad aplicable; xix) Realizar
reportes de la situacion financiera y estado creditico ante las respectivas centrales de
riesgos; xx} En general para todos los fines necesarios para la ejecucién y desarrollo del
objeto social de OCE'AI\éQS.

Tratamiento de datos personales de Clientes: Este tratamiento tiene como fin permitir o
OCEANOS cumplir con las obligaciones precontractuales, contractuales y pos contractuales

@ su cargo, tales como pero sin limitarse a: i} Registrar como cliente en los sistemas de
informacion de la Compafifa; ii) Proveer servicios y productas requeridos; procesar pedidos
de los productos manufacturados por OCEANOS; iii) Dar cumplimiento a obligaciones
contractuales con el Cliente, gestionar todo tipo de contratos celebrados con OCEANOS; iv)
Expedir o solicitar facturas, o informacién relacionada con estas; v) Contactar por cualquier
medio para efectos de la prestacion de los servicios o el suministro de los bienes que el
Cliente requiera; vi} Realizar tratamiento de la informacion por porte de distintas dreas de
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fa Compafia; vii) Transmitir o transferir la informacion a sus compafiias vinculadas en
Colombia y en el exterior cuando ello sea necesario para el desarrolio de sus operaciones;
viii) Transmitir o transferir la informacién o un tercero (denominado Encargado o
Responsable respectivamente) para la realizacion de encuestas, servicio tercerizado de
plataformas tecnoldgicas y otras actividades que contribuyan con el desarrolio de [o
operacion diaria de OCEANOS; ix) Enviar informacidn sobre: Nuevos productos o servicios,
ofertas relucionadas con los servicios y productos que ofrece y/o desarrolic OCEANOS y/o
las compafifas vinculadas, por medio de correo fisico, electrénico, redes sociales, celular o
dispositivo movil, via mensajes de texto (SMS/MMS) o cualquier otro medio; x) Permitir 1o
participacion de los Titulares en actividades de mercadeo y promocionales {incluyendo la
participacion en concursos, rifas y sorteos), y la realizacion de las mismas en redes sociales;
xi) Conocer Ia opinidn del Cliente y evaluar la calidad del servicio, evaluar el cumplimiento
de la prestacion de los servicios o el suministro de los bienes contratados, realizar estudios
de mercado y andlisis estadisticos para usos internos a través del uso de encuestas y sondeos
generales; implementar esquemas de fidelizacidn; xii) Llevar a cabo procesos de auditoria
interna o externa propios de la actividad comercial que OCEANOS desarrolia; xifi} Gestionar
bienes y servicios proveidos por terceros para el adecuado desarrollo de la actividad
comercial de OCEANOS; xiv) Responder requerimientos legales o administrativos; xv)
Registros contables, operaciones financieras, operaciones con cooperativas del sector
solidario y entidades financieras, asignucidn y control de elementos tecnolégicos, materiafes
y equipos en general; xvi] Capturar datos personales y sensibles a través de planillas y
cémaras de video vigilancia, que serdn almacenados por OCEANOS para controlar el acceso
a las oficinas, plantas de produccién e inmuebles de OCEANOS y establecer medidas de
sequridad para colaboradores y visitantes;, xvii} Atencidn de consulftas, peticiones,
solicitudes, acciones y reclomos, hechas por el Titular de la informacidn o las personas
autorizadas por este o la Ley; xviii) Realizar el controf y la prevencion del terrorismo y de
lavado de activos, incluyendo pero sin limitarse o lo consulta en listas restrictivas, y toda la
informacidn necesaria requerido de acuerdo a la normatividad aplicable; xix) Realizar
reportes de la situacidn financiera y estado creditico ante las respectivas centrales de
riesgos; xx) En general para todos los fines necesarios para la efecucién y desarrollo del
objeto social de OCEANOS.

Tratamiento de dataos personales de accionistas, representantes legales, administradores:
Tiene el propdsito de que OCEANOS pueda realizar el tratamiento de datos personales de los
accionistas directos y administradores, parg las siguientes finalidades: i) Atender
requerimientos y realfizar reportes a las entidades de Inspeccion, Vigilancia v Control; i)
cumplimiento de obli@f}ﬁfones controctuales o cargo de la sociedad o a su cargo; iii), asicomo
para identificar factores de riesgo y salud financiera de la sociedad a la que estd vinculado;
iv) Operaciones financieras relacionadas con el pago de dividendos, honorarios, y otras
relacionadas con rol; v) Auditorias externas e internas; vi) Atencion de consultas, peticiones,
solicitudes, acciones y reclamos, hechas por el Titular de la informacidn o las personas
autorizadas por este o la Ley; vii) Realizar el control y la prevencion del terrorismo y de
lavado de dactivos, incluyendo pero sin limitarse a lo consulta en listas restrictivas, y toda la
informuacion necesaria requerida de acuerdo a lo normatividad aplicable; viii) Capturar datos
personafes y sensibles a través de planillas y camaras de video vigilancia, que serdn
almacenados por OCEANOS para controlar el acceso a las oficinas, plantas de produccion e
inmuebles de OCEANOS y establecer medidas de sequridad para colaboradores y visitantes;
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f)

g)

ix) Realizar tratamiento de la informacion por parte de distintas dreas de la Compafifa; x)
Transmitir o transferir lo informacién a sus compafios vinculadas en Colombia v en el
exterior cugndo ello sea necesario para el desarrolio de sus operaciones; xij Transmitir o
transferir la informacidn a un tercero (denominado FEncargado o Responsable
respectivamente) para la reglizacion de encuestas, servicio tercerizado de p!ataformas
tecnoldgicas y otras actividades que contribuyan con el desarrollo de la operacion diaria de
OCEANOS; xii) Gestionar toda la informacion necesaria para el cumplimiento de las
obligaciones corporativas, comerciales, tributarias y contables de la Compadia; y xiii) En
general para todos los fines necesarios para lo e,'ecucron v desarrollo del objeto social de
esto sociedad.

Tratamiento de datos personales y sensibles de la Comunidad: Este tratamiento tiene como

fin permitir @ OCFANQS cumplir con las siguiente actividades, pero sin limitarse a ellas: i) La
realizacion de encuestas sociodemogrdfica con el fin de verificar el impacto generado por la
actividad socicecondmica de la Compafiia y el impacto de la generacidn de empleos en fas
comunidades de influencia y contactor los lideres de las comunidades para lograr un trabajo
cooperativo; Ser beneficiario de los programas de bienestar social ofrecidos a la comunidod,
tales como, pera sin fimitarse o éstos: Subsidio de vivienda, subsidio educativo, brigadas de
salud, plan semilla; actividades recreativas, celebracion de fiestas especiales, donaciones;
iii) Participacion en las jornadas de dfiliacién ol Sisbén, con el fin de que las personas de la
comunidad (no colaboradores), puedan acceder al régimen subsidiado y reciban los
beneficios del programa de solud ofrecido por el Gobierno; iv) Transmitir o transferir
informacidn a un tercero (denominado Encargado o Responsable respectivamente) para la
realizacion de encuestas, servicio tercerizado de plataformas tecnoldgicas, otender
situaciones como consecuencia de los posibles impactos de la operacidn de la Compafia, y
otras actividades que contribuyan con el desarrollo de la operacion diaria de OCEANQS; v)
Realizar auditorias internas o externas; vi) Atencion de consultas, peticiones, solicitudes,
acciones y reclamaos, hechas por el Titular de la informacion o por las personas autorizadas
por este o la Ley, o por entidades del sistema general de seguridad social a los que el Titular
esté o hubiere estado vinculado, y vii) En general para todos los fines necesarios para fa
ejecucidn y desarrollo del abjeto social de OCEANOS.

Tratamiento de dutos personales de tercerps: Este tratumiento tiene como fin permitir o
OCEANQS cumplir con las siguiente actividades, pero sin limitarse a ellas: i} Enviar
informacion sobre ofertas, cambios en los condiciones relacionados con los servicios y
productos ofrecidos por OCEANOS, el grupo Océanos y sus compafiias vinculadas,; i) Permitir
la participacidn de los g;ulares en actividades de mercadeo y pmmoc:ona!es y la realizacion
de las mismas en redes sociales; iii) Evaluar la calidad del servicio, realizar estudios de
mercado sobre hdbitos de consumo y andlisis estadisticos para usos internos y realizar
programas de fidelizacion; iv) Lievar a cabo procesos de auditoria interna o externa propios
de lu actividad que OCEANOS desarrolla; v) Capturar datos personales y sensibles a través
de planillas y cdmaras de video vigilancia, que serdn almacenados por OCEANOS para
controlar el acceso a los oficinas, plantas de produccion e inmuebles de OCEANOS y
establecer medidas de seguridad para colaboradores y visitantes; vi) incluir y almacenar una
copia fisica o digital de documento de identificacién personal o documentos que contengon
informacion de salud y/o edad en las bases de datos de OCEANOS para atender emergencias
de salud del Titular, cuando sea necesario; vii) Realizar el control y la prevencién del
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terrorismo y de lavado de activos, incluyendo pero sin limitarse a la consulto en listas
restrictivas, y toda fg informacion necesario requerida de ocuerdo o la normatividad
apiicable; viii) Atencién de eventuales emergencias; xix) Dar respuesta a consuitas,
peticiones, guejas y reclomos que sean realizadas por los titulares y a organismos de control
y demds autoridades que en virtud de la ley aplicable deban recibir los Datos Personales; x)
Transferir la informacion recolectada a distintas dreas de OCEANOS y @ el Grupo Océanos y
sus compafias vinculadas en Colombia v en el exterior cuando ello sea necesario para el
desarroflo de sus operaciones; xi) Uso de datos personales y sensibles como imagen, audio y
video en publicaciones fisicas, digitales, incluyendo redes sociales y pégina web de
OCEANOS, el grupo Océanos y sus empresas vinculadas; xii} Transmitir o transferir mis datos
personales a proveedores de servicios y aliados comerciales de OCEANOS, en la medida en
que sea necesario para las finalidodes arriba indicadas; xiii) Atencion de consultas,
peticiones, solicitudes, acciones y reclamos, hechas por el Titular de la informacion o las
personas qutorizadas por este o la Ley; y xiv) En general para todos los fines necesarios para
lo ejecucidn y desarrollo def objeto social de OCEANOS.

h) Pardgrafo primero: Tratamiento de datos de los nifios, nifias y adolescentes: OCEANOS
realizard excepcionalmente el tratamiento de datos personales y sensibles de nifios, nifias y
adolescentes, siempre y cuando su tratamiento sea necesario para garantizar el respeto del
interés superior de los nifios, nifias y adolescentes, o asegurar el respeto de sus derechos
fundamentales, previa qutorizacién de Padre o Acudiente del menor, como en los siguientes
eventos:

i Afiliacidn de los hijos de los colaboradores a entidodes de salud, cajos de
COMpensacion.

ii.  Inclusidn de los hijos de los colaboradores en las pdlizas de seguro que ofrece lo
compafiia por convenio.
iii. Inscripcion de nifios, nifias y adofescentes que sean hijos de colaboradores y de

personas de la comunidad, en programas educativos y de bienestar,

El tratamiento de los datos se realizard cumpliendo con lo establecido en la Ley 1581 de
2012 y el Decreto 1377 de 2013.

Para casos excepcionales donde se deba cumplir con disposiciones del gobierno nacional, situaciones
que afecten la seguridad nacional y/o departamental, emergencia sanitaria, eventos dande se pueda
ver afectada lo integridad fisica de las persona, o similares, la Compafiia podra realizar el
tratamiento de los siguientes datos, en aras de garantizar la seguridad de colaboradores,
cantratistas, personal de aseg, ;fgurfdad y en general las personas que ingresan a las instalaciones
para ejercer sus labores: datos de identificacién, contacto, ubicacién, estado de salud, medio de
movilizacién, afiliacion a entidades de salud para cumplir con las finalidades, pero sin limitarse:
Prevencion, asistencia médica, monitoreo del estado de salud de las personas, informar a las
Entidades de salud de publica, Policio Nacional, gestionar permisos de movilidad, contactar con red
hospitalaria :

6. RESPONSABILIDADES DE LA COMPANIA COMO ENCARGADOS DE LOS DATOS
PERSONALES
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Para el tratamiento de los datos personales de los Tituiares, cuando la Compafia ejerce el rol de
Fncargado, OCFANOS realizard el tratamiento de los datos personales conforme a lo establecido en
el articuio 18 de fa Ley 1581 de 2012 (Deberes de los Enicargados) y los compromisos adqguiridos en
los respectivos contratos de encargo.

7. DERECHOQOS DE LOS TITULARES
Son Derechos de los titulares de la informacion:

a} Conocer, actualizar y rectificar sus datos personales frente o OCEANOS o los Encargados def
Tratamiento de Datos designodos por esta. Este derecho se podra ejercer, entre otros, frente
a datos parciales, inexactos, incompletos, fraccionados, que induzcan a error, o aquellos
cuyo Tratamiento esté expresamente prohibido o no haya sido autorizado.

b} Solicitar prueba de la autorizacién otorgada a OCEANOS, salvo cuando expresamente se
exceptue como requisito para el Tratamiento.

¢} Serinformado por OCEANOS como responsable del tratamiento, previa solicitud, respecto
del uso que les ha dado a sus dotos personales.

d) Revocar la gutorizacidn y/o solicitar lo supresion del dato cuando en el Tratamiento no se
respeten los principios, derechos y garantias constitucionales y legales.

e} Acceder en forma gratuita y de manera facil y sencilla a sus datos personales que hayan sido
objeto de Tratamiento, de acuerdo con el articulo 21 del Decreto 1377 del 2013.

f} Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lag Ley.

g} Conocer la dependencia o persona facultada por OCEANOS frente a quien podrd presentar
quefas, consultas, reclamos v cualquier otra solicitud sobre sus Datos Personales.

h)  Las demds gue sefiale la normatividad vigente.

8. RESPONSABLE Y CANALES PARA LA ATENCION DE PQR DE LOS TITULARES
OCEANOS designé como responsable de la recepcion, atencion y respuesta a las peticiones, quejas,

reclamos y en general de cualguier tipo de consulta relacionada con los datos personales de los
Titulares, of area o dependencia que se relaciona a continuacion:

Empresa OCEANOS §5.A.
Responsable atencidn PQRS | Departamenta Juridico

De igual forma, OCEANOS ha dispuesto los siguientes canales de atencién para que el titular de los
datos pueda ejercer sus derechgs de conocer, actualizar, rectificar, suprimir el dato, solicitar prueba
de la autorizacion y revocar la autorizacion; el titular puede realizar la solicitud escrita a través de
cualquiera de los siguientes mecanismos de atencion al usuario, dispuesto por OCEANOS a nivel
nacional:

Carreo electrénico: protecciondedatos @oceanos.com.co
Oficina fisica: Albornoz via o Mamonal N° 1-504, Cartagena-Bolivar-Colombia
Paginag web: WWwWw.oceanaos.com.co/contacto

Horarios de atencién: Dias habiles de funes a viernes de 8:00 am o 12:00 pm y de 2:00 pm a 5:00
pm.
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9. PROCEDIMIENTOS DE ACCESO, CONSULTA, RECTIFICACION Y ACTUALIZACION DE
INFORMACION

El Titular tiene derecho a presentar ante OCEANOS, la solicitud {escrita) de consultas y/o reclamos,
previa validacion de su identidad, a través de cualquiera de los siguientes canales, de atencién ?m'
usuario dispuesto a nivel nacional: ‘

Correo electronico: protecciondedatos @oceanos.com.co
Oficina fisica: Albornoz via a Mamonal N° 1-504, Cartagena-Bolivar-Colombia
Paginag web. Wwww.oceanos.com.co/contacto

Horarios de atencion: Digs habiles de lunes a viernes de 8:00 am g 12:00 pm vy de 2:00 pm a 5:00
pm.
OCEANOS responderd la consulta y/o reclamo por el mismo medio que fue formulado.

Consultas.

El Titular o causahabiente podrd consultar la informacion que reposa en las bases de datos de
OCEANOS, de forma grotuita, ol menos una vez cada mes calendario o cuando existan
madificaciones sustanciales en la Politica de tratamiento de datos personales, que motiven nuevas

consuftas. Para esto deberd presentar la respectiva solicitud a través de los canales establecidos por

OCEANOS en el punto anterior, la cual deberd contener datos de identificacion (Nombre, apellido,
numero de identificacion) y asi tramitar la consulta. Una vez recibida la consulta, OCEANOS deberd
resolverla en un término de diez (10) dias habiles contodos a partir de lo fecha que se recibid la
misma. Cugndo no fuere posible cumplir con este tiempo, se deberd informar ai interesado
expresando los motivos del retardo y la fecha en que se atenderd la consulfta en un término no mayor
a cinco {5) dias.

Reclamos.

El Titular que considere que la informacién contenida en una base de datos de OCEANOS, debe ser
objeto de correccion, actualizacién o supresion, o cuando advierta el presunto incumplimiento de
cuafquiera de los deberes contenidos en la ley 1581 de 20132 o en la presente Politica, podrd presentar
un reclamo a OCEANOS, el cual serd tramitado bajo las siguientes condiciones:

1. Siel reclamo resulta incompleto, OCEANOS requerird al interesado dentro de fos cinco (5)
dias siguientes a la recepcion del mismo para que subsane las fallas. Transcurridos das (2)
meses desde la fecha del requerimiento, sin que el solicitante presente la informacién
requerida, se entenderd que ha desistido del reclamo.

En caso de que quiér' rgciba ef reclamo no sea competente para resolverlo, dard traslado a
quien corresponda en tn término no mayor o dos (2) dios hdbiles e informard de la situacion
al titular de la informacion.

2. Una vez recibido el reclamo completo, se incluira en la base de datos correspondiente una
leyenda que diga "reclamo en tramite” y el motivo del mismo, en un término ne mayor a dos
(2} dias habiles. Dicha leyenda deberd mantenerse hasta que el reclamo sea’decidido.

3. Eltérmino maximo para atender ef reclamo serd de quince (15) dias hébiles contados a partir
del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo dentro
de dicho término, se informard al interesado los motivos de la demaora v la fecha en gue se
atenderd su reclamo, la cual en ningtn caso podrd superar los ocho (8) dias hébiles
siguientes al vencimiento del primer término.
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Procedimiento para el uso de los canales de comunicacion.
1. Silasolicitud se realiza o través de correo electronico:
a. Indicar en el asunto: Consulta o Reclamo de Habeas Data
b. El contenido deberd tener la siguiente informacién:
i. Nombre y apelfido del Titular de los datos
if. Numero de identificacion
fif. Lo descripcion de los hechos que dan lugar of reclamo
iv. Ladireccion de envio de correspondencia
v. Aportar los documentos que considere refevantes o soporten la solicitud.
2. Silasolicitud se realiza a través de nuestra oficina fisica — centro de recepcion de facturacion:
a. Puede diligenciar el formato propuesto por OCEANOS
b. Puede traer su solicitud escrita, la cual deberd contener la siguiente informacidn:
i Indicar en el asunto: Consulta o Reclamo de Habeas Data
il. Nombre y apellido del Titular de los dotos
ifi. Numero de identificacion
iv. La descripcion de los hechos que dan lugar of reclamo
v. Lo direccion de envio de correspondencia
vi. Aportarlos documentos que considere relevantes o soporten la solicitud.
3. Silasolicitud se realiza a través de la pdgina web: ‘
Utilizar la opcién: Contacto.
Difigenciar los campos marcados como obligatorios
Ndmero de identificacion _
La descripcion de fos hechos que dan lugar al reclamo
- La direccidn de envio de correspondencia o
Presentar pruebas que considere relevantes o soparten la solicitud.

The QO TR

10. TRANSMISIONES INTERNACIONALES Y NACIONALES DE DATOS A ENCARGADOS

Cuando OCEANOS requiera enviar o transmitir datos a uno o varios Encargados ubicados dentro
fuera del territorio de la Republica de Colombia, deberd establecer cléusulas contractuales o celebrar
un contrato de transmision de Datos Personales en el que, entre otros, se pacte lo siguiente:

Los alcances y finalidodes del Tratamiento.
Las actividades gue el Encargado realizard en nombre de OCEANOS.
Las obligaciones que.depe cumplir el Encargado respecto del Titular del dato y OCEANOS.
El deber defl Encargado de trator los datos de acuerdo con la finalidad autorizada para el
- mismo y obiservando los principios establecidos en la Ley colombiana y la presente POLITICA.
5. La obligacion del Encargado de proteger adecuadamente los Datos Personales y las bases
de datos, asi como de guordar confidencialidad respecto dei Tratamiento de los datos
transmitidos. :
6. Una descripcion de las medidas de seguridad concretas que van a ser adoptadas tunto por
OCEANOS como por el Encargado de Jos datos en su lugar de destina.
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OCEANOS no solicitard lo Autorizacion de transmisiones internacionales de Datos Personoles cuando
esta transmision se encuentre amparada en algung de las excepciones previstas en la Ley y sus
Decretos Reglumentarios.

11. SEGURIDAD DE LA INFORMACION ;
En desarrollo del principio de seguridad establecido en la Ley 1581 de 2012, OCEANOS ha adoptado
las medidas técnicas, humanas y administrativas consideradas necesarias para otorgor seqguridad o
los Datos Personales objeto de Tratamiento, evitando su adulteracion, pérdida, consulta, uso o
dacceso no autorizado o fraudulento. :

12. PUBLICACION Y VIGENCIA

LA POLITICA DE TRATAMIENTO DE DATOS PERSONALES DE OCEANOS se publicard en la pdgina web
www. ocegnos.com.co. Asi misma, el presente documento constituye una modificacion o las politicas
de tratamiento de datos preexistentes y rige a partir def 31 de enero de 2019, y hasta el momento
en que expresamente se revoque o modifique.

Las bases de datos en poder de OCEANOS en las que se registran datos personales tendrdn una
vigencia igual al tiempo en que se mantenga y utilice la informacion para las finalidodes descritas
en esta politica y se conservardn mientras no se salicite su supresion por el interesado y siempre que
no exista un deber legal o contractual de conservar la informacion.

13. REVISIONES Y ACTUALIZACIONES

OCEANOS se reserva el derecho de modificar los términos y condiciones del presente documento
“Politica de Tratamiento de Datos Personales” como parte de nuestro esfuerzo por cumplir con fas
obligaciones establecidas parla Ley 1581 de 2012, los decretos, reglamentarios y demds normas que
complementen, modifiguen o deroguen lo contenido en este documento, con el fin de reflejar
cualquier cambio en nuestras operaciones, funciones o finalidades. En los casos que esto ocurra se
publicard con 15 dias de anticipacion a su vigencia el nuevo documento de “Politica de Tratamiento
de Datos Personales” en fa paging web: www,oceanos.com.co. '

LA POLITICA DE TRATAMIENTO DE DATOS PERSONALES de la COMPARIA serd revisada de manera
anual 0 antes si es requerido y se realizardn las actualizaciones necesarias. Tanto las revisiones como
las actualizaciones seran consignadas en la siguiente tabla:

Julio /2017 " | Creagcion de documento
2.0 Enero /2019 Actualizacién de la politica

2.1 Abril / 2020 Adicidn de portada, tabla de contenido y capitulo 13. Revisiones
v actuafizaciones.

Tratamiento de datos para casos excepcionales

Deberes como Encargados de tratamiento de datos personales

9. PROCEDIMIENTO DE ATENCION DE CONSULTAS Y RECLAMOS POR PARTE DE LOS TITULARES
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La Compafifa elaboré el procedimiento para la atencidn de consultas v reclamos, ilamado:
Procedimiente de ejercicio de derechos, en el cual se establece los siguientes puntos: Objetiva,
alcance, cubrimiento, derecho de los titulares, tiempos de respuesta, responsabilidades tanta de la
Oficina de proteccidn de datos personales, como las responsabilidades de los colaboradores que
realizan tratamiento de los datos, procedimiento para atender las consultas y reclamos, formatos,y
canales de atencidn. !

1. OBIETIVO

Determinar los mecanismas, procedimientos, instancias y actividades aplicables para la atencidn de
Consultas y Reclamos realizados por los Titulares ante el drea encargada de la Proteccidn de Datos
Personales de la Compafiia en el ejercicio del derecho fundamental de habeas data.

2. ALCANCE

Este procedimiento abarca todas las actuaciones que se deben adelantar con ocasidn de las
Consultas y Reclamaciones que se presenten ante la Compaiiia en relacién con el Tratamiento de
Datos Personales realizado al interior de la misma.

3. DERECHOS DE LOS TITULARES
Los derechos que le asisten a los titulares ya se encuentran enunciados dentro de este documento

en el apartado 8. POLITICA DE TRATAMIENTO DE DATOS PERSONALES OCEANQS S.A., seccidn 7.
Derechos de los titulares.

Para atender las consultas o reclamaciones, se precisa lo siguiente:
Referente a la Rectificacion y actualizacién de los datos personales

e Enlas solicitudes de rectificacion y actualizacion de datos personales, el Titular debe indicar
las correcciones a realizar y aportar la documentacidn que avale su peticién.

« OCEANOS tiene plena libertad de habilitar mecanismos que le faciliten el ejercicio de este
derecha, siempre y cuando beneficien al Titular de los Datos Personales. En consecuencia,
se podran habilitar medios electrdnicos u otros que la Compafiia considere pertinentes y
SEEUros.

e OCEANQS podra establecer formularios, formatos, sistemas y otros métodas, que seran
informados en el Avisgr de Privacidad y la Politica de Tratamiento y que se pondran a
disposicion de los interesados en la pagina web u oficinas de la Compafiia.

Referente a la supresiéon de los datos personales
» Entodo caso, la supresion procederd cuando la Superintendencia de Industria y Comercio
haya determinado que el Responsable o Encargado ha incurrido en conductas contrarias al

RCPDP vy, en particular:

- Que los mismos no estén siendo tratados conforme a los principios, deberes y
obligaciones previstas en el RCPDP.




- Que hayan dejado de ser necesarios o pertinentes para fa finalidad para ta cual fueron
recabados.

- Que se haya superadoe el periodo necesario para el cumplimiento de los fines para los
que fueron recogidos.

‘G]"
Esta supresidn implica la eliminacidn o borrado seguro, total o parcial, de la informacién
persanal de acuerdo con lo solicitado por-el titular en los registros, archives, bases de datos
o tratamientos realizados por OCEANQOS.

El derecho de supresidn no es un derecho absoluto. OCEANQS, como Responsable del
Tratamiento, puede negar o limitar el ejercicio def mismo cuando:

- ElTitular tenga el deber legal o contractual de permanecer en la Base de Datos.

- Lla eliminacidn obstaculice actuaciones judiciales o administrativas vinculadas a
obligaciones fiscales, la investigacién y persecucidn de delitos o la actualizacion de
sanciones administrativas.

- Los Datos Personales sean necesarios para proteger los intereses juridicamente
tutelados del Titular; para realizar una accidn en funcién del interés publico, o para
cumplir con una obligacion legalmente adquirida por el Titular.

- Los datos sean datos de naturaleza puablica.

Referente a la revocatoria de la autorizacién para el tratamiento de los datos personales

e Enlos casos que sea posible la revocatoria de la Autorizacion, la misma podra tener efecto
sobre la totalidad de finalidades consentidas, o sobre algunas de ellas. Fn este caso,
OCEANQS debera suspender parcialmente el Tratamiento de los Datos Personales para las
finalidades indicadas por el Titular y continuar el Tratamiento respecto de las finalidades
remanentes.

El derecho de revocatoria no es un derecho absoluto. OCEANOS, como Responsable del
Tratamiento de Datos Personales, puede negar o limitar el ejercicio del mismo cuando:

+ E|Titular de los datos tenga el deber legal o contractual de permanecer en la Base de Datos.

* la revocatoria de la Autorizacidn del tratamiento obstaculice actuaciones judiciales o
administrativas vinculadas a obligaciones fiscales, {a mvestlgacmn y persecucion de delitos
o la actualizacién de sanciones administrativas.

* Los datos sean necesagiDs para proteger los intereses juridicamente tutelados del Titular;
para realizar una acciéh en funcidn del interés publico, o para cumplir con una obligaciéon
legalmente adquirida por el titufar.

¢ los datos sean de naturaleza publica.

4. TIEMPOS DE RESPUESTA

Los tiempos establecidos por la Ley 1581 para dar respuesta a la solicitud o reclamo realizado por el
Titular de los datos o su representante son:
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o Consultas: Diez (10) dias habiles contados a partir de la fecha en que fue recibida la Consulta.
Si no es posible atener la consulta en este tiempo, se informara al Titular de los datos o su
representante Jos motivos de la demora y se dispondra de un tiempo no mayor a cinco {5).
dias habiles siguientes al vencimiento del primer término.

¢ Reclamos: Quince (15) dias habiles contados a partir del dia siguiente a la fecha en que fye
recibido el reclamo. Si no se puede dar tramite en este tiempo, se informara al Titular de los
datos o su representante los motivos de ia demora y se dispondra de un tiempo no mayor
a ocho (8) dias habiles siguientes al vencimiento del primer término. _

e Siel reclamo resulta incompleto, OCEANQS requerira al interesado dentro de los cinco (5)
dias siguientes a la recepcion del mismo para que subsane las fallas. Transcurridos dos (2}
meses desde la fecha del requerimiento, sin que el solicitante presente la informacion
requerida, se entendera gue ha desistido del reclamo.

s En caso de que quién reciba el reclamo no sea competente para resolverlo, daré traslado a
quien corresponda en un término no mayor a dos (2) dias habiles e informara de la situacidn
al titular de {a informacidn.

5. CANALES DE ATENCION PARA LA RECEPCION DE LA CONSULTA O RECLAMO

Los responsables y canales de atencidn habilitados por Aceites Manuelita para la recepcidn de
consultas o reclamos pueden ser consultada dentro del presente documento en el apartado 8.
POLITICA DE TRATAMIENTO DE DATOS PERSONALES QOCEANOS S.A., seccién 8. Responsables y
canales para la atencion de PQS de los titulares.

6. PROCEDIMIENTO PARA EL USO DE LOS CANALES DE ATENCION POR PARTE DEL TITULAR
DE LOS DATOS O SU REPRESENTANTE

El procedimiento que deben de seguir los titulares para presentar solicitudes o reclamos por medio
de los canales de atencion habilitados por Aceites Manuelita esta descrito dentro del presente
documento en el apartado 8. POL{TICA DE TRATAMIENTO DE DATOS PERSONALES OCEANOS S.A.,
seccidn 9. Procedimienteo de acceso, consulta, rectificacion y actualizacion de informacion.

7. FORMATOS PARA LA RECEPCION DE PQRS DE HABEAS DATA

La Compafiia ha dispuesto un formato fisico para la recepcidn de consultas o reclamos de habeas
data, con el fin de que el Titular de los datos o su representante los puedan utilizar cuando se
acerque a las oficinas para radicar su solicitud.
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El formato tiene la siguiente forma:
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A continuacidn, se explican loﬁs#g‘ampos del formato:
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Fecha:

mimero, Elamplo; 2018,

: - Escriba i fecha en que se radica la consulta o reclama, 1a cual debe
quedar en & formato GD (d {a en ndmero Ejemplo: 01}, MM {mes en rdmero, Slemplo: 02). AAAA (afic en

Nombre y apellido: Escriba el nombre v apellide de la persona que realiza la consults o reclamo

Identificacion: Escriba ¢ ndmerg de dentificacisn de la
parsong gua realiza la consulla o reclamao

Ciudad: Escriba donde radica i3 consuita

El siguiente cuadro se divide en 2:

Calidad en la que Ohra: Aqui se debe marcar con X en el recuadro una sola opcidn la cual identifica
si la persona es el Titular o actda en calidad de representante del mismo.
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Documentacion adjunta: Aqui se debe marcar con X en el recuadro la documentacion que adjunta
y que acredita a la persona como Titular de los datos o su representante.

Existe una relacion directa entre las lineas, es decir, si la persona es el Titular, debe adjuntar
Documento de |dentificacion y asi sucesivamente como se muestra en la imagen.

Para el caso del representante legal de menores de edad solo debe adjuntar un tipo de
documentacidn, la que le corresponda, si es Padre de familia o si es el Tutor del menor.

. CALIDAD ENLA QUE OBRA [ DOCUMENTACION ADJUNTA -
Titular | [—" E}ocumento de identificacién X
Causahabiente ' L[ =weemepl Registro civil y documento de identificacién [__]
Rapresentante tegal &n caso de menores || swsweil Padres de Familia: |

\ Reagistro civil de nacimiento y documento de identidad.
Tutores:

Sentencia judicial gue confiere represantacion legal.
Representants legal autcrizado por i fiiular el Proder altenticado

Por estipulacién a faver de ofro =l \Mznifestacion en ese sentido.
Documentacion de soporte para la reclamacion: Dependisndo de la raclamacién dsberd adiuntar mas
documentacidn que ayude a dar Iramite a su solicitud

A fravés dal presente ducumento realizo fa siguiente consulta o reclamo de conformidad a lo establecido en fa Ley
Estatutaria 1581 de 2612, sus decretos reglamentarios v en la Politica de proteccion de dafos de la Compatiia

D

DD

En el siguiente cuadro, debe marcar con X, como se indica en la imagen, el tipo de solicitud que .
desea real:zar Debe marcar solo una opcmn de las presentadas

+TIPQ.DE SOLICITUD - . R
en ;‘a casdla vatla, el tive de soifmwd que desea réa ;zar}

L {Marque 'ca .

Conccer %a informacién que se tieng a cerca da mis datos personales v el uso que dan a les rismos

Actualizar mis dalos personales

¥ | Rectificar mis dafos personalss.

Solicitar prusba de la autorizacion oforgada para el fratamiento cfe mis datos personaies.

Solicitar la supresién de mis datos personales.

Sclicitar ia revocacidn de la autorizacion de tratamiento de mis datos personales.

£n el s:gulente cuadro Ia persona debe escnblr el motwo de su consuita 0 reciamo

' Espacm para esmb;r Eos datos personaies ssbre fos cuales se estd reai:zando fa consuita o rec!amf)
gjermplo:
I nombre es Pepito Pérez y en su base de datos estd escrito Pepito Péres,

En el siguiente cuadro Ia persona debe describir la consulta o reclamao:
L s e ) RS e “ PESCRIPCION DE'LA CONSULTA O RECLAMO -

;: R (Desmba"}os hechos 50bré ios cuales se fundamenta la rec!emacmn)

reclame se fundamenta en que su apellido no esté bien escrito en 1z base de datos,

Espac;o para gue deseriba 9 qué se bases su consulia o reclamo, Para ef ejemplo ds rectlfcacmﬁ su

En el siguiente cuadro, ia persona debe escribir sus datos de contacto para enviarle la respuesta a
ia solicitud realizada:
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DATOS DE CONTACTO Y REEPUESTA

Direccicn residencia Esciiba s dirgccidn donds dasea qus ie legus &g
respaesis 4 sy solicited.

Tetgfono {fijo o celuiar) Escriba un nlmsre de | Comeo electrdndon: Esgniba un corras =§;<"£ron;-0 {si lo tiena)
isf&fono o o celular para contaciare donde se le pusda notificar aceres de 2o solicitud realizada.

Farma: Cologue s firma Cédular baoriba su nlmero de entibeaciin 7

En el siguiente cuadro se explica los tiempos de respuesta de fa solicitud realizada:

La consuita {Acceso) sera atendida en un término maximo de diez (10} dias habiles contados & parlir de la fecha
de racibo de [a misrna. B términa méximo para atender el reciamo serd de quines {15) dias habiles contados a
partir del dia siguiente a la fecha de su recibo. Para mayor informacion sobre los tiempos de respuesia, Por faver
consultar la politica de proteccion de dalos personales publicada en la pagina web www. manuelita.com

El siguiente cuadro es de uso exclusivo de OCEANOS ante la cual el titular de los datos o su
representante realiza la solicitud. El colaborador que recibe la solicitud debe colocar su nombre y
cargo. Es menester del Oficina de proteccion de datos diligenciar los campos de fecha maxima para
respuesta inicial y respuesta maxima con prérroga. Adicionalmente deberd marcar con X el estado
de la solicitud la cual al momento de recibirla estard en Tramite. Luego de la gestién y respuesta al
solicitante, se deberd marcar la opcidn Finalizada.

: § -ESPACIC EXCLUSIVO PARA DILIGENCIAR POR LA COMPANIA .- = L
Fecha maxima para res;mesta tnictal (maximo 10 dias Fecha méaxima para respuesia con pronfoga (51 se
hébiies después de recibir consufta Al 15 dfes hébites despuds ds ‘requiere} (Maximo 15 dias hibiies después de recibi consulta y 23
recibiy rectamo) . T s da'as habﬁes despues e recibir ei recfamo) By :

Persona que recibe |5 i S NOMBRE s ol B CARGO

ia Censulia/Reclamac :

Estado de la Solicitud | En Tramile [ 1 | Finalizada ]

8. GESTION DE QUIEN RECIBE UNA CONSULTA O RECLAMO.
Al momento de recibir la Consulta o Reclamo, las siguientes acciones deben ser realizadas:

s Siesrecibida por escrito, bien sea por correo electrdnico, por la pagina web o en la direccién
fisica, la Consulta o Reclamo deberd ser direccionada por parte del colaborador que la
reciba, a la Oficina de Proteccién de Datos Personales de su Unidad de Negocio.

El tiempd maximo para que esta solicitud sea entregada al Oficina de proteccién de datos
personales es 1 dia co_(},tados a partir de la fecha de la recepcion de la misma.

¢ Sies recibida verbalmente por via telefdnica, el colaborador que atienda la Consulta o
Reclamo debera direccionar a la persona hacia los canales establecidos, indicandole cudles
son y come acceder a ellos, debido a que por este medio no se puede acreditar la identidad
de las personas,

9. GESTION DE LA OFICINA DE PROTECCION DE DATOS PERSONALES

En el momento en que la Oficina de Proteccidn de Datos Personales recibe la consulta o reclamacian
para su gestion, deberd llevar a cabo las siguientes actividades:
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s  Radicacidn de la solicitud:
tndependiente del canal por el que reciba la solicitud, la misma debe quedar radicada en un archivo
o sistema de informacion que elija OCEANOS, gue sirva de control de las PQRS (peticiones, quejas,
reclamos, solicitudes). ¢

e Establecer las fechas de respuesta para {a solicitud:
Una vez registrada la solicitud, se debe establecer las fechas de posibles respuestas dependiendo
del tipo de trdmite realizado por el solicitante, teniendo en cuenta los términos definidos en la Ley
1581. '

+ Revision de la documentacién entregada:
La Oficina de Proteccidn de Datos Personales debe validar que la documentacion entregada por el
solicitante sea veridica, que permita identificar al solicitante, que brinde los elementos necesarios
para dar tramite a la solicitud.

En el caso en el que el solicitante no brinde {a informacion requerida o suficiente para tramitar la
solicitud, se le informara loe minimo requerido en los tiempos establecidos por en la Ley 1581.

¢ Tramite de la solicitud:
|dentificar el tipo de tramite, el tipo de solicitud y quien o quienes son las dreas encargadas de
realizar la gestidn solicitada sobre los datos personales.

+ Consultas:
Si el tipe de trémite es una consulta, elevar el requerimiento de la informacién necesaria
para atender la consulta al drea que corresponda y que tenga alguna relacidn con las razones
gue la motivaron (ej. El drea que contactd al Titular, el 4rea que utiliza en sus actividades los
Datos del Titular, etc.}, para que suministren la informacidn requerida dentro de los dos (2)
dias siguientes a la elevacién del requerimiento por parte de la Oficina de Proteccién de
Datos Personales.

Una vez sea obtenida la informacién requerida para responder la Consulta, el proyecto de
respuesta junto con todos los soportes deberd ser enviado a la Oficina de Proteccidn de
Datos Personales de OCEANOS dentro de los cinco (5) dias siguientes a la obtencién de la
informacion, para su validacion y aprobacion, la cual debera ser realizada dentro de los dos
(2} dias siguientes a su recepcién, tiempo en el cual podrd realizar cambios al proyecto de
respuesta. ﬂf

Una vez revisada, validada y aprobada la respuesta, ésta debera ser enviada al Titular a mas
tardar al dia siguiente, siempre y cuando no exceda los tiempos establecidos en la Ley 1581.

* Reclamos:
Si el tipo de tramite es una reclamacidn, se debe elevar el requerimiento de |a informacion
necesaria al drea que corresponda y que tenga alguna relacidén con las razones que la
maotivaron {ej. El drea que contactd al Titular, el drea que utiliza en sus actividades los Datos
del Titular, etc.}, para que suministren la informacién requerida dentro de los tres (3) dias




siguientes a la elevacién del requerimiento por parte de la Oficina de Proteccion de Datos
Personales.

Una vez sea obtenida la informacidn requerida para responder la consulta, el proyecto de
respuesta, junto con todos los soportes deberd ser enviado a la Oficina de Proteccién ge
Datos Personales dentro de los cinco (5) dias siguientes a la obtencion de la informacidn,
para su validacion y aprobacion, la cual debera ser realizada dentro de los tres {3) dias
siguientes a su recepcidn, tiempo en el cual podra realizar cambios al proyecto de respuesta.

Una vez revisada, validaday aprobada la respuesta, ésta debera ser enviada al Titular dentro
de los dos (2} dias siguientes, siempre y cuando no exceda los tiempos establecidos en la
Ley 1581.

Si no es posible dar respuesta en el término legal, se debe informar por escrito al Titular las
razones que impasibilitan dar solucidn a su reclamacidn y sefalar la fecha en la que sera
respondida su consulta, la cual no podré superar los acho (8) dias habiles siguientes.

10. GESTION DEL AREA QUE SUMINISTRA LA INFORMACION REQUERIDA PARA ATENDER LA
CONSULTA O RECLAMO

Una vez la Oficina de Proteccion de Datos Personales eleva el requerimiento de la informacién
necesaria para atender la Consulta o Reclamo, el area que suministra la informacion requerida para
atender la Consulta o Reclamo tendra un plazo de tres (3) dias para entregar la informacion.

Para efectos de dar curso en término a la Consulta o Reclamo formulados po'r el Titular, el drea
encargada de suministrar fa informacion requerida para atender la Consulta o Reclamo deberd
proparcionar a la Oficina de Proteccion de Datos personales, come minimo, {a siguiente
informacion: '

* Origen de los Datos Personales del Titular;

» Datos Personales a disposicion de OCEANOS y sujetos a Tratamiento;

¢ Copia de |la Autorizacion suscrita, de ser aplicable y en caso de encontrarse bajo la custodia
del area;

« Ultimo contacto realizado con el Titular y, de ser por escrito, copia del mismo.

11. REFERENCIAS DOCUMENTALES

* Formato Ejercicio de’Hg’Fechos
s Control de solicitudes de Habeas Data

10. PROCEDIMIENTOQ CICLO DE VIDA DEL DATC PERSONAL

El ciclo de vida del dato personal comprende cada una de las fases de generacién o recogida,
conservacion y utilizacidn, comunicacidn o transmisién y supresién, en las cuales el dato personal
es tratado

A continuaciodn, se muestra un diagrama en el cual estan definidas las fases del ciclo de vida del dato
personal, empezando desde la generacidn y terminando en la supresion del dato personal.
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Recoleccidn: Esta primera fase tiene como objetivo identificar el origen del dato cuando ingresa a
la gestion del ciclo de vida para determinar si el Responsable del tratamiento lo esta recolectando
de manera directa, a través de una fuente pGblica o a través de un tercero, gue para éste Gltimo
caso, se deberd contar con un contrato de transmisidn o transferencia de datos personales y de la
informacidn en general, Se debe considerar ademds, el tipo de dato, es decir, si es piblico, privado,
semiprivado o sensible, Desde su comienzo se especifican las finalidades de tratamiento del dato,
como sera tratado el dato, la manera de recoleccion del dato (fisica o digital), los medios de
recoleccion de los datos, la solicitud de autorizacidn de tratamiento de los datos, la seguridad de los
medios recoleccidn para garaﬁntizar la confidencialidad e integridad del dato.

Almacenamiento / Clasificacién: Esta fase tiene como objetivo almacenar la informacion conforme
se ha establecido para su tratamiento. Este punto es de vital importancia ya que se debe establecer
el tiempo de conservacidn de la misma, es decir, se debe identificar existe alguna Ley, normativa, o
politica de 1a Compafiia que establezca la razdn de la recoleccién de los dates. Una vez determinado
este punto, se debe almacenar en los medios necesarios para su tratamiento, garantizando la
confidencialidad, integridad y disponibilidad de la misma.

Se debe establecer el tiempo de conservacidon de la informacion, con el fin de cumplir con lo
requerido por la Ley, garantizando que la informacidn se conservara durante el tiempo que ésta
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tenga valor y utilidad para la Compariia y el gue demande las Leyes que demandan su recoleccidn y
conservacion.

Uso / Tratamiento: Esta fase tiene como objetivo realizar el tratamiento de los datos persconales,
segtin lo establecido en la Politica de proteccion de datos personales de la Compafiay lo establecigo
en la Ley 1581 de 2012 vy sus decretos reglamentarios. Se deben hacer los ajustes necesarios de
manera documental y técnica para que la utilizacion de los datos personales sea adecuada y que se
garantice la confidencialidad, integridad y disponibilidad. Por lo anterior se deben aplicar todos y
cada uno de los controles establecidos en el sistema de gestzon de datos personales y en el sistema
de gestion de seguridad de la informacion.

Transmisidn / Transferencia: Esta fase tiene como objetivo identificar los datos que son transferidos
(Datos cedidos de un Responsable a otro Responsable de los datos personales} y cuales son
transmitidos (Datos entregados a un tercero en calidad de encargo) dentro y fuera del territorio
nacional y de esta manera identificar qué tipo de controles se deben aplicar en este proceso
{controles a los datos, a los encargados, a los responsables}. Esta actividad se puede dar en
cualguiera de las fases del ciclo de vida del dato.

Borrado / Destruccién: Se valida que cuando finaliza el tratamiento del dato segin la finalidad
autorizada por el titular, éste debe ser eliminado de manera segura, si no existiera una obligacidn
legal o contractual para conservarlos, Para la eliminacidn del dato, se debe realizar un acta que deje
constancia del proceso mismo de supresion o destruccidn. Dado el caso en el que sea necesario
conservar el dato, pero sin hacer tratamiento del mismo, se deberd realizar el proceso de
inactivacién en los sistemas de informacién en produccion y alojarlo en el sistema de
almacenamiento que se tenga implementado

La siguiente tabla actua como una guia en el entendimiento del ciclo de vida de los datos. Fn la parte
superior estan los ciclos y en las filas se describe que proceso acttta en determinada fase, qué datas
son tratados, si se involucran terceros en este tratamiento y si se involucra tecnologia. Lo anterior
para poder determinar los riesgos de este tratamiento y donde se debe implementar mayores
controles.

Clasificacién /

~Capturade | | . ~Uso/f Transmision / - i
R Almacenamie Lo | . Destruccion -
- wdatos - . o, Tratamiento Transferencia _
Actividades: del o ff
proceso - .-

Datos tratados

Intervinientes
involucrados

Tecnologias
intervinientes -

PASOS A SEGUIR
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Recoleccidn

identificar cuando se recolecta o se crea el dato personal, para
determinar el origen del mismo.

Todos los procesos
o

identificar el tipo de dato, con el fin de determinar su tratamiento y
establecer los medios apropiados de almacenamiento o brindar los
mecanismos de seguridad para proteger los datos

Gerencia
responsable /
propietario del
activo / Oficina de
seguridad de la
informacion

Definir los medios de recoleccidn de los datos personales vy
establecer la seguridad de estos medios para garantizar la
confidencialidad, integridad y disponibilidad

Gerencia
responsable /
propietario del
activo / Oficina de
seguridad de la
informacion

Solicitar la autorizacion del titutar e informar la finalidad, esie
consentimiento debe ser expreso, informado y previo a la
realizacion del tratamiento salvo los casos exceptuadaos por la Ley.
Se debe dejar prueba de la autorizacién en cualquier medio para
poderla consultar posteriormente. Si no se cuenta con la
autorizacion del titular, el dato no podra ser tratado y se debe
continuar con el proceso de supresion.

Todos los procesos

Almacenar la autorizaciéon brindada por el titular.

Gerencia
responsable
/Propietario del
activo

Validar que el dato sea usado para los fines establecidos vy
autorizados, dependiendo de los fines de la politica de proteccion
de datos personales de la Compafiia, y aplicando lo medelos de
contratos, autorizaciones de tratamiento y avisos de privacidad
definidos por esta.

De no serasi, el dato no podra ser tratado y se debe continuar con
el procesc de supre;iéfp.

Gerencia
responsable
[Propietario del
activo
/Oficina de
proteccion de
datos personales

Evaluar la pertinencia y calidad de los datos para garantizar que son
correctos y apropiados, de no ser asi, tomar las medidas necesarias
para logrartfo. Ejemplo: No solicitar tipo de cuenta bancaria para un
registro a una tapacitacic’m. Validar la escritura de los nombres,
ntmeros de cédula, etc.

Gerencia
responsable
/Propietario del

- activo
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5.2

Almacenamiento / Clasificacién

Clasificar los datos personales para establecer los niveles de Oficina de ,
proteccion adecuados. Proteccién de datob
/Oficina de
5.2.1 Seguridad de fa
infarmacién
/Propietario del
activo
Conservar la informacién bajo las condiciones de seguridad Oficina de
necesarias para impedir su adulteracién, pérdida, consulta, uso o Seguridad de la
5.2.2 jacceso no autorizado o fraudulento. El almacenamiento de informacidn
informacion se podrda realizar en medios digitales o fisicos seglin sea| /Propietario del
requerido. activo

Establecer el tiempo de conservacion de los datos, identificar si

5.2.3 | existe alguna Ley, normativa, o politica de la Compafila que| Todos los procesos
establezca la razén de su conservacion y el tiempo del mismo
Implementar medidas de seguridad vy politicas de acceso para Oficina de

5.2.4 | garantizar la confidencialidad, disponibilidad e integridad de los| Seguridad dela
Mmismos. informacién
Respaldar los datos de manera periddica para garantizar la

5.25| o . T.L
disponibilidad de los mismos. :

5.3. Uso / Tratamiento

5.3.1 Realizar el tratamiento del dato personal teniendo en cuenta las| Todos los procesos
7 | finalidades establecidas, comunicadas y autarizadas.
539 Durante el tratamiento de los datos personales, aplicar los controles | Todos fos procesos
de seguridad y privacidad, segin su nivel de clasificacién dei dato,
Oficina de
£33 Identiﬁcar_ los datos personales, personas, areas y demas que Proteccidn de
intervienen en la transferencia y/o transmision de informacién. datos personales /
v Todos los proceseos
Cficina de
5.3.4 | Realizar Contratos de encargo de tratamiento de datos persanales Proteccion de
datos personales
Validar constantemente gue solamente tiene acceso a los datos: Lider del proceso
5.3.5 | personales, el personal gque requiere el tratamiento acorde con sus ’
funciones.
oo - . . Oficina de
Identificar los procedimientos o actividades internas en las gue se .
53.6 Proteccion de
procesan datos.
datos personales
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JOficina de
Seguridad de la
informacion
5.3.7 | Realizar depuracidn, consolidacidn e integracidn de datos. I Todos los procesos,
£3.8 Realizar la actualizacion constante de los datos para garantizar la | Todos los procesos
7 | calidad de los mismos. ’
. . . ! Oficina de
Revisar los controles de seguridad implementados y aguellos nuevos ,
5.3.9 . . . : ., Seguridad de la
que se requieran para garantizar la seguridad de la informacion. . "
informacion
. o ., Oficina de
Definir y probar constantemente el procedimiento de atencion de .,
5.3.10 . Proteccidn. de
PQRS relacionadas con datos personales,
datos personales
Definir un procedimiento para uso y circulacién de datos personales Oficina de
5311 P , p' , Y P Proteccion de
asf como para su actualizacidn.
datos personales
i . . N Oficina de
Notificar oportunamente los cambios en el tratamiento vy la finalidad .
5.3.12 o Proteccion de
para la cual fueron obtenidos los datos personales.
datos personales
5.4, Transmision [ Transferencia

5.4.1

Identificar de manera previa a la recoleccion del dato si éste sera
transmitido o transferido

Propietario del
activo
/Lider del proceso /
Oficina de
Proteccidn de datos
personales

5.4.2

Identificar los medios de transmisién o transferencia

Propietario del
activo / Lider del
proceso

5.4.3

Identificar el encargado o responsable de los datos personales

Lider del proceso /
Oficina de
Proteccidn de datos
personales

5.4.4

Generar y firmar contrato de encargo, transmisidn o transferencia
segun aplique

Lider del proceso /
_ Oficina de

Proteccidn de datos
personales

5.4.5

Realizar auditoria para garantizar el cumplimiento de las obligaciones
por parte del encargado de los datos.

Lider del proceso
/Propietario del
activo / Oficina de
Proteccidn de datos
personales / Gficina
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de Seguridad de la
informacion .

5.5.

Borrado / Destruccion

_ Propietario del
Una vez finalizado el tratamiento segun la finalidad autorizada por el activo
551 titular o por el término establecido para su tratamiento, esta se debe | /Lider del proceso /
7 | eliminar de manera segura, siempre y cuando no se requiera su Oficina de
conservacion para fines legales o contractuales. Proteccion de
datos personales
- - . Oficina de
Definir el procedimiento para atender las PQRS relacionadas con la L
5.5.2 . o . Proteccion de
revocacion de la autarizacion y la supresion del dato.
datos personales
Oficina de
£E3 Garantizar la supresién de las identidades de los titulares cuando se Proteccidn de
7 I requiera. ' datos personales
/Lider del proceso
. o Lider del proceso
Generar y almacenar reportes y constancias de la eliminacién de . .
5.5.4 /Propietario del
datos personales. .
activo
-, - . Lider del proceso
Documentar toda la gestién de incidentes relacionada con ia . p.
555 | : [Propietario del
eliminacion de los datos persanales. .
' activo
e . . . Lider del proceso
Informacion digital: Todas las copias y la informacion que 1a soporta . P .
5.5.6 o /Propietario del
debe ser eliminada de manera segura. )
activo
Informacion fisica: la documentacidn contenida en documentos, na| Lider del proceso
5.5.7 | debe ser reutilizada, esta debe ser eliminada asegurando su; /Propietario del
destruccién total. activo
558 Llevar a cabo la supervision de los dispositivos que almacenan las T
™7 | copias de seguridad de estos datos. o
559 Controlar . cualguier operacidn realizada sobre un dispositive:! Lider de proceso
7 | mantenimiento, reparacion, sustitucion, etc. /T
Asegurar que la se"'ccjfmple con la cadena de custodia cuando se
5.5.10 | trasladen los dispositivos de almacenamiento a instalaciones T.I
externas de la compafiia, donde serian eliminados.
Utilizar métodos de destruccidn fisica de dispositivos electrdnicosy |,
. . . Lider de proceso
5.5.11 | documentacion fisica, de acuerdo con la Politica ambiental de la T
compaiiia. v

Nota: Para ei proceso de eliminacidn, tener en cuenta el Procedimiento estandar eliminacion de
informacion de la compafiia.
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11. PROCEDIMIENTO DE PRIVACIDAD DESDE EL DISENO
OBIETIVO

Incorporar los principios de privacidad en todos los procesos de disefio, entendimientp,
implementacion, gestion y revision de los sistemas, prayectos y servicios de |la unidad de negocio
de Océanos S.A. para garantizar la proteccion’de los datos personaltes de los Titulares. -

ALCANCE

Este Instructivo es aplicable a todos los procesos de Océanos S.A. que realizan el tratamiento de
datos personales de Titulares.

DEFINICIONES

Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento.

¢ (Ciclo de Vida del dato personal: Comprende cada una de las fases de generacidon o recogida,
conservacion y utilizacién, comunicacion o transmisidn y supresion, en las cuales el dato
personal es tratado.

s Computacion en la nube: Tecnologia que permite gestionar servicios informaticos de manera
remota, de tal forma que cualquier servicio o procesamiento de datos, que antes se realizaba
localmente, puede ejecutarse a través de la red de Internet, tal come el uso de aplicaciones,

. almacenamiento, gestion de datos, entre otros, haciendo un uso eficiente y econdmico de
recursos al compartir hardware y software como plataformas, licencias, capacidad de
almacenamiento y servicios con muchas, usuarios, con un alto nivel de disponibilidad, flexibles
y por demanda.

e Dato Personal: Cualquier informacidn vinculada o que pueda asaciarse a una o varias personas
naturales determinadas o determinable.

e Privacidad desde el disefio (Privacy by Design): Garantizar los derechos vy libertades de los
interesados en lo que al tratamiento de sus datos personales se refiere y se apoya en el enfogque
de riesgo, como planteamiento dindmico v de mejora continua para entender las riesgos a la
privacidad y determinar las medidas técnicas y organizativas a implantar, y en la responsabilidad
proaciiva, entendida como un autoanalisis critico, continuo y rastreable del responsable del
tratamiento en el cumplimiento de las obligaciones que le exige la normativa, estableciendo
estrategias que incorporen la proteccidn de la privacidad a lo largo de todo el cicla de vida del
objeto (ya sea este un sis;cema, un producto hardware o software, un servicio o un proceso)

s  Tratamienio: Cualquierb@’éracién o conjunto de operaciones sobre datos personales, tales
como la recoleccion, almacenamiento, uso, circulacidn o supresion,

CONDICIONES GENERALES

La transformacion digital que estdn viviendo actualmente las empresas conlleva a un crecimiento
tecnolégico que requiere una creacion continua de sistemas, proyectos y servicios, en los cuales se
realiza un constante tratamiento de datos personales. Es importante que la organizacion pueda
garantizar el aseguramiento y privacidad de los datos personales teniendo como referencia el ciclo
de vida del dato personal, desde el momento en el que se plantea su disefio hasta su despliegue e
implementacidn,
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Tomando como referencia lo anterior, se presentan los principios de privacidad desde el disefio
aplicables a la organizacion:

1. Proactivo, no reactivo; Preventivo, no correctivo
La privacidad desde el disefio debe anticiparse a los eventos o incidentes que puedan
afectar los datos personales de los titulares antes de que estos sucedan.

2. La privacidad como configuracidn predeterminada
Se debe brindar a los titulares el maximo nivel de privacidad y seguridad de sus datos
personales minimizando la cantidad de datos tratados durante el ciclo de vida del dato
personal.

3. Privacidad incorporada en la fase de disefio
La privacidad debe ser concebida como parte imperativa en el disefio de sistemas, proyectos
y servicios, asi como de las practicas de negocio y procesos de ia organizacidn para evitar
subsanar errores cuando ya estos se encuentran implementados o en produccién.

4. Funcionalidad total: pensamiento “todos ganan”
Se debe encontrar el balance entre privacidad, usabilidad, beneficio empresarial y
seguridad, garantizando que se gestionen de manera correcta |os riesgos de privacidad.

5. Aseguramiento de £y privacidad en todo el ciclo de vida.
Se debe garantizar la '”privacidad en todas las etapas del ciclo de vida del dato personal
{Recoleccion, Almacenamiento/Clasificacion, uso/tratamiento, transferencia/transmision y
destruccidn) y establecer medidas que propendan a la confidencialidad, integridad vy
disponibilidad de'los sistemas, proyectos y servicios.

6. Visibilidad y transparencia
Se debe indicar de manera clara, toda y cada una las finalidades del tratamiento a los que
seran sometidos los datos de los titulares, asi como los derechos que le asisten cédmo titular
y los canales de atencidn definidos para tal fin.
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A

Enfoque centrade en el sujeto de los datos
Se debe tener respeto por la privacidad de los datos de fos titulares garantizando que se
definan ajustes de privacidad por defecto, disefiando procesos, aplicaciones, productos y
servicios teniendo al usuario en mente y anticipandose a sus necesidades. El titular debe
tener un papel activo en la gestidn de sus propios datos y en el control de la gestidn qye
otros hagan con ellos.

DESCRIPCION

A continuacidn, se presentan las actividades generales para la implementacion desde el disefio
nuevos sistemas, proyectos y servicios.

Actividades desde el disefio para sistemas, proyectos y servicios

i Sl asociados G okl Sl
Realizar un anélisis de | 1. Proactivo, no Oficina de | Matriz de
riesgos de proteccion de | reactivo; proteccidn de datos | riesgos
datos desde la fase de | Preventivo, no personales, Oficina
disefio para los nuevos | correctivo de seguridad de la | Acta de reunidn
1 sistemas, proyectos o | 3. Privacidad informacién, Area
servicios a implementar | incorporadaenla | responsable del
en la organizacién, que | fase de disefic proyecto/ Lider del
involucren datos ' proyecto
personales.
Formalizar por medio de | 5. Aseguramiento | Oficina de | Matriz de
acta los planes de | dela privacidad proteccion de datos | riesgos
tratamiento de riesgos y | en todo el ciclo de | personalesy Oficina
3 actividades definidas para | vida. de Seguridad de la | Acta con planes
el proyecto, servicio .o informacion de tratamiento
sistema, donde se de riesgos
involucren datos
personales.
Definir  la cantidad | 2. La privacidad Area  responsable
minima . necesaria de | como del proyecto/ Lider | Acta de reunidn
datos que permitan el | configuracion del proyecto
correcto funcionam#nto | predeterminada
4 del sistema, proyecto o | 4, Funcionalidad
servicio. total:
pensamiento
“todos ganan”
Se deben generar los | 6.Visibilidad y Oficina de
avisos de privacidad ¢ los | transparencia proteccion de datos | Avisos de
5 textos de autorizacion de personales,  Area | privacidad
tratamiento de datos responsable del
especificos para cada
: geeanos
v.B.
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fuente de recoleccion de
datos en los proyectos,

proyecto/ Lider del
proyecta

Autorizaciones
de tratamiento

servicio 0 sisternas de datos
disefiados.

P - « 7 . . a « . E".
Solicitar la autorizacidn | 2. La privacidad Area responsable | Autorizaciones

de tratamiento de datos

como

del proyecto

de tratamiento

por parte del titular | configuracion de datos
indicando claramente la | predeterminada Firmados
6 finalidad o finalidades
para las cuales se trataran
los datos de manera
previa, expresa e
informada
Validar el tratamiento | 5. Aseguramiento | Oficina de
realizade a los datos | de la privacidad proteccion de datos | Acta de
personales del proyecto, | entodo el ciclo de | personales, Area | seguimiento
7 sistema o servicios en | vida. responsable del del proyecto
cada una de las fases, proyecto/ Lider del
segln lo definido en el proyecto
procedimiento de ciclo de
vida del dato personal,
En los proyectos que | 7. Enfoque | Oficina de
involucren centrado en el | seguridad de la | N/A
infraestructura sujeto de los datos | informacién, Area
3 tecnoldgica, se debe responsable del
tener en cuenta Ia proyecto/ Lider del
privacidad de los datos de proyecto
los titulares desde la
configuracion inicial.
Asegurarse de dar a |7 Enfoque | Oficina de .
conocer, dentro de los | centrado en el | proteccion de datos | Texto términos
términos vy condiciones | sujeto de los datos | perscnales y condiciones
9 del proyecto, los canales
de atenciébn ‘a las
solicitudes de los titulares
asi como como  las
finalidades autorizadas.
Realizar seguimiento a los | 5. Aseguramiento | Oficina de | Acta de
planes de tratamientos | de la privacidad proteccion de datos | seguimiento
10 de riesgos y actividades | entodo el ciclo de | personales y Oficina dg! proyecto

de PDP definidas desde el
disefio de  servicios,
proyectos o sistemas.

vida.

de Seguridad de la
informacion

Para el disefio de sistemas, proyectos o servicios que requieren especificamente servicios de
computacién en la nube (Cloud Computing) se establecen adicionalmente las siguientes actividades,
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PrRepIs asenades

e seguridad
de la informacion y la oficina de
proteccion de datos personales los
requerimientos de nNUevos
productos, servicios o sistemas
relacionados con Cloud Computing

5. Aseguramiento de
la privacidad en todo
el ciclo de vida.

Area

responsable d
proyecto/  Lider  del
proyecto

(dentificar qué tipos de datos
seran objeto de tratamientc en la
nube. {publicos, privados,
semiprivados o sensibles)

1. Proactivo, no
reactivo; Preventivo,
no correctivo

Oficina de proteccién de
datos personales, Area
responsable del proyecto/
Lider del proyecto

Realizar un andlisis de riesgos de
proteccidn de datos desde la fase
de disefio para todos los nuevos
sistemas, proyectos 0 servicios a
implementar en la organizacidn,
asociados la externalizacion en
Cloud Computing. Validar la
posible falta de control de los
datos y la posible. falta de
informacién sobre el tratamientoy
las condiciones en las que se
presta el servicio.

1. Proactivo, no
reactiva; Preventivo,
ho correctivo

3. Privacidad
incorporada en'la
fase de disefio

Oficina de proteccion de
datos personales, Oficina
de seguridad de la
informacién, en conjunto
con el Area responsable
del proyecto/ Lider del
proyecto '

Formalizar por medio de acta los
planes dé tratamiento de riesgos
de Cloud Computing y actividades
definidas para el proyecto, servicio
0 sistema, relacionadas con
proteccion de datos.

5. Aseguramienta de
la privacidad en todo
el ciclo de vida.

' Oficina de proteccidn de

datos personales
Oficina de seguridad de la
informacion

Realizar andlisis y validacién de
reputacion del proveedor.

1. Proactivo, no
reactivo; Preventivo,
no correctivo

Area de abastecimiento,

Area  responsable del
proyecto/  Lider  del
proyecto

Identificar la localigacidn fisica de
los Data Centers en los cuales se
almacenara la informacién

1. Proactivo, no
reactivo; Preventivo,
no correctivo

Oficina de seguridad de la
informacién junto con el

Area  responsable del
proyecto/ Lider  del
proyecto

Armonizacion de las legistaciones
de los paises de los proveedores
con lo establecido en Colombia.

4. Funcionalidad
total: pensamiento
“todos ganan”

Oficina de proteccién de
datos personales
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Determinar si hay cooperacion
transfronteriza segln el pais de
localizacion fisica de los Data
Centers.

4. Funcionalidad
total: pensamiento
“todos ganan”

Oficina de proteccidon de
datos personales

En caso de no poder generar un
contrato propio, de debe conocer
y entender los términos del
contrato de servicios que ofrece el
proveedor para validar el
cumplimiento de proteccién de
datos personales, y de ser
necesario, agregar un anexo que
complemente las obligaciones de
las partes.

2, La privacidad como
configuracidn
predeterminada

Oficina de proteccion de,
datos personales ‘
Oficina de seguridad de la
informacién

10

Realizar contrato de servicio y
encargo de tratamiento de datos
con los proveedores de servicios
Cloud donde se establezcan
medidas de seguridad fisica y
ldgica, asi como responsabilidades
en el tratamiento de datos en cada
una de las fases del ciclo de vida
del dato personal y atencidn de
PQRS. Adicionaimente se debe

Limitar al maximo las finalidades |

de tratamiento que realizara el
proveedor

2. La privacidad como
configuracién
predeterminada

Oficina de proteccidon de
datos personales

Oficina de seguridad de la
informacion

11

Realizar contrato de transmisidn
de datos personales en donde se
comprometa al encargado a
cumplir con los principios de
tratamiento de datos personales,
medidas técnicas de seguridad y
confidencialidad sobre los datos
que tenga acceso.

2. La privacidad como
configuracion
predeterminada

Oficina de proteccidon de
datos personales

Cficina de seguridad de la
informacion

12

Definir  contractualmente  las
auditorias de revisgn para el
proveedor de Cloud €n materia de
PDP.

6. Visibilidad y
transparencia

Oficina de proteccidn de
datos personales

Oficina de seguridad de la
informacién junto con el
Area responsable del
proyecto/  Lider  del
proyecto

13

Definir los términos de la
devolucidén o destruccion de la
informacion entregada al
proveedor, teniendo en cuenta los
procedimientos de destruccion de

5. Aseguramiento de
la privacidad en todo
el ciclo de vida.

Oficina de proteccidon de
datos personales

Oficina de seguridad de la
informacién
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informacion  definidos en la
organizacion.

Definir acuerdos de | 2. La privacidad como | Oficina de proteccion de
confidencialidad entre la | configuracion datos personales
14 organizacion, el proveedor vy | predeterminada s
eventualmente sUuS
subcontratistas.
Acordar SLA’s del servicio y las i 3. Privacidad Oficina de seguridad de la
sanciones por incumplimiento. incorporada enla infarmacion
15 fase de disefio - Area responsable del
proyecto/  Lider  del
proyecto
Definir los canales y tiempos de | 7. Visibilidad y Oficina de proteccion de
atencién de ejercicios de derechos transparencia datos personales
a los que estd obligado el
16
proveedor de Cloud, los cuales
deben estar alineados a o
establecido en la Ley aplicable.
Identificar si existe | 1. Proactivo, no Oficina de proteccién de
17 subcontratacion per parte del | reactivo; Preventivo, | datos personales
proveedor de Cloud y definir las | no correctivo Oficina de seguridad de la
condiciones especificas para estos. informacion
identificar medidas técnicas que | 1. Proactivo, no Oficina de seguridad de la

aseguran la confidencialidad, | reactivo; Preventivo, | informacion
integridad y disponibilidad de los | no correctivo ‘
18 datos durante el transito desde su
origen hasta el final. Estas medidas
deben estar descritas en el

contrato.
Realizar capacitacidn y | 4. Funcionatidad Oficina de proteccion de
sensibilizacidn en materia de PBP | total: pensamiento datos personales

19 a terceros. “todos ganan”

Realizar seguimiento a los planes | 5. Aseguramientode | Oficina de proteccidn de
1 de tratamientos de riesgos vy | la privacidad entodo | datos personales

20 actividades de PDP definidas | el ciclo de vida. Oficina de seguridad de la
desde el diseﬁo’sgfg servicios, informacion

proyectos o sistemas.

SEGUIMIENTO Y CONTROL

Se deben realizar reuniones desde la fase inicial de los sistemas, proyectos o servicios, con el fin de
garantizar la privacidad desde el disefio. Estas reuniones deben generar un acta en el cual se
evidencie |las decisiones adoptadas a nivel de privacidad, asi como sus respectivos soportes.

DOCUMENTOS DE REFERENCIA
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e Procedimiento del ciclo de vida del dato personal
o Guia de proteccion de datos personales en los servicios de computacidn en la nube {Cloud
Computing) - SIC
e Guia Accountability - SIC
12. PROCEDIMIENTO GENERACION DE REPORTES
OBIETIVO

Establecer una esiructura para generar reportes a los interesados internos y externos del programa
de proteccidn de datos personales, que permita mantenerlos plenamente informados acerca del
avance de las principales actividades desarrolladas en materia de privacidad, implementadas en la
organizacién. '

ALCANCE

- Garantizar la generacion y envio de reportes relacionados con la proteccion de datos personales.

CUBRIMIENTO

. Este procedimiento aplica para la Unidad de negocio de Océanos S.A

GLOSARIO

Autorizacion Consentimiento previo, expreso e informado del
Titular para llevar a cabo el tratamiento de datos
personales.

Aviso de Privacidad Comunicacion verbal o escrita generada por el

Responsable, dirigida al Titular para el
tratamiento de sus datos personales, mediante la
cual se le informa acerca de la existencia de lag
politicas de tratamiento de informacién que le
seran aplicables, la forma de acceder a las mismas
v las finalidades del tratamiento que se pretende
dar a los datos personales.

Encargado del Tratamiento Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, realice el
tratamiento de datos personales por cuenta del
Responsable del Tratamiento.

Impacto Simulacién de las consecuencias que podrian
representarse si el riesgo detectado se convirtiera
en realidad.

cAgeanos
V.

LeTn, Juroe?




interesados Externos Personal externo de la organizacion que debe ser
notificada acerca del programa de proteccion de
datos personales.

Interesados Internos Personal internc de la organizaciéon que trata
datos personales aimacenados en las bases d;e
datos.

Reporte Documento que pretende transmitir  una
informacidn, aungue puede tener diversos
objetivos.

{Responsable del Tratamiento Persona natural o juridica, publica o privada, que

por si misma o en asocio con otros, decida sobre
la base de datos y/o el tratamiento de los datos.

Titular Persona natural cuyos datos personales sean
objeto de tratamiento. |
Tratamiento Cualquier operacién o conjunto de operaciones |

sobre datos personales, tales como Ia
recoleccién, almacenamiento, uso, circulacién o
supresion.

POLITICAS GENERALES

1. Se deben establecer mecanismos de informacién internos para reportar dentro de la
organizacién acerca del seguimiento y ejecucidn del programa de proteccidn de datos personales
e identificar los procedimientos a seguir en caso de que se detecten riesgos en la administracion
de la informacidn de los Titulares.

2. La produccian del material que sustente la implementacién del programa de proteccidn de
datos personales en la compafiia debe incluirse dentro de |la informacion enviada a las gerencias,
procesos y representantes legales con el fin de mantenerlos plenamente informados.

3. Es importante la notificacidon interna del estado del programa de proteccion de datos |
personales, ya que esto ayuda a la sensibilizacién de todo el personal y propende por la
identificacidn de vulnerabilidades asociadas a privacidad.

PASOS A SEGUIR

[

v

1. Dar a conocer la estructura del sistema de proteccién de datos personales, enviando un
informe a las gerencias, procesos y representantes legales.
Responsable: Oficina de proteccidn de datos

2. Notificar dentro del comité de PDP y SGSl el estado actual del programa de proteccién de datos
personales, realizando la revision continua del programa.
Responsable: Oficina de proteccidn de datos y Oficina de Seguridad de la Informacion.
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3. Informar a los interesados internos acerca de la documentacidon producida en la
implementacion del programa de proteccion de datos personales, generando el listado maestro
de documentos.

Responsable: Oficina de proteccidn de datos y Oficina de Seguridad de la Informacion.

4. Comunicar a los interesados internos los resultados de las auditorias internas al programa
proteccidn de datos personales.
Responsable: Auditoria Interna

5. Comunicar a los interesados internos los resuitados de los monitoreos internos al programa
de proteccién de datos personales.
Responsable: Oficina de proteccion de datos

6.Reportar al Oficina de Proteccién de datos v al Coordinador de Tecnologia el seguimiento a
nuevas leyes, decretos, regulaciones, entre otras de proteccion de datos, realizando
actualizacidn en temas juridicos correspondientes a proteccion de datos personales.
Responsable: Juridico '

7. Reportar a la Gerencia General los incidentes y vulneraciones de datos personales,
programando una reunion de revision gerencial y presentar el informe de incidentes de
proteccion de datos. _

Responsable: Oficina de proteccidn de datos.

8. Notificar a clientes, titulares, proveedores, autoridades de proteccidn de datos y demas
interesados externos cambios sustanciales en las politicas y manuales de proteccion de datos
personales.

Responsable: Oficina de proteccion de datos

9. Notificaciohes, actualizaciones y reportes ante la SIC a través de Ia pdgina web del Registro
Nacional de Bases de Datos RNBD:

9.1. Notificar incidentes y vulneraciones de datos personales
Responsable: Oficina de proteccién de datos.

9.2. Reportar los ejercicios de derechos realizados por parte de los titulares
Respoansable: Oficina de proteccion de datos

R
9 3. Actualizar y registrar las Bases de Datos listadas par la compafiia
Responsable: Oficina de proteccion de datos

REFERENCIAS DOCUMENTALES

» Caracterizacidn de Proteccién de Datos Personales
s Pagina Web SIC:

http://www.sic.gov.co/proteccion-de-datos-personales
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13. DOCUMENTOS ADICIONALES

Los siguientes documentos fueron creados como parte del programa integral de Proteccién de
Datos Personales: 7
s Indicadores del sistema de gestidn de proteccion de datos personales

e Indicadores Programa de Induccidn

e Formato: Control de solicitudes de Habeas Data

e Formato Ejercicio de derechos

o Politica Tratamiento Datos Personales

s Manual para la gestion de riesgos

s Matriz de cumplimiento normativo

s Matriz Gestion de riesgos PDP

s Inventario bases de datos

» AUTORIZACION TRABAJADORES

e AUTORIZACION ACCIONISTAS

s AUTORIZACION ASPIRANTES

e AUTORIZACION CLIENTES

e AUTORIZACION COMUNIDAD

+  AUTORIZACION PROVEEDORES

*  AUTORIZACION TERCEROS :

~ & Procedimiento esténdar eliminacion de informacidn

+ Formato acta de eliminacidn de informacion

s Reporte de incidente de seguridad de la informacidn

s Plan de comunicacién partes internas y externas — programa de PDP OCEANOS S.A.

+ Modelo acuerdo de confidencialidad proveedores

- Modelo de clausula de confidencialidad y proteccion de datos persenales para colaboradares
* Madelo de clausula de tratamiento de datos personales contrato con personas juridicas

» Modelo contrato de transmisidén de datos personales

» Modelo contrato de transferencia de datos personales

s Modelos de aviso de privacidad

s Pendodn tratamiento de datos
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